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Worum geht es?

1. Digitalisierung und Cyber-Risiken
2. Erfahrungsbericht KRITIS und Corona
- Bescheinigungen
- Umgang mit Vor-Ort-Prifungen
- Gefahrdungslage
- Bedeutung Kern-Ressourcen
- Warum sind Notfallplane wichtig?
3. Lessons Learned Nachweise: Wie ist die Lage? Wie ist der Umgang damit?
4. Ubersicht Branchenspezifische Sicherheitsstandards
5. Ausblick
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1. Digitalisierung und Cyber-Risiken



Anwendungen der Digitalisierung

>> intelligente Ampelschaltung
>> Vernetze Lieferketten Vernetzte Stadt

I Interagierende Infrastrukt
Industrie 4.0 / Smart Factory 7~ "B e O

>> Vernetztes Arbeitsumfeld >>Smart City

>> selbstfahrende Autos
>> Smart Factory

>> Interaktion mit Infrastruktur

>> autonome Haushaltsroboter
>> Smart Car

Vernetztes Zuhause

>> Vernetzte Haushaltssensoren
>>Smart TV

>> automatisierte Versorgung

Intelligente Stromnetze
>> Vernetztes Arbeitsumfeld
>> Smart Meter

>> automatisierte Versorgung

Vernetztes Gesundheitswesen

>> Neue Moglichkeiten durch Datenauswertung
>> eHealth

@ Bundesamt
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Entwicklung der Digitalisierung

...mehr Datenuibertragung ...mehr Geschwindigkeit
2016 2021 2016 2021
108.000 T 400.000 B 27 Mbps (fix) 53 Mbps (fix)
pro Std”  pro Std . 7 Mbps (mobil)* 20 Mbps (mobil)*
...mehr Gerite
2016 2021

fiinf webfdhige neun webfdhige
Gerdte p.K. in D*Gerdte p.K. in D*

...mehr Vernetzung ...mehr Angriffe
2016 2021 2016 2021
6 Mrd. M2M 14 Mrd. M2M 1,3 Mio. DDoS 3,1 Mio DDoS
fahige Gerdte'fdhige Gerdte® Angriffe >1 Gbps Angriffe >1 Gbps

1 Quelle: CISCO VNI, 2017

Informationstechnik

ﬁ Bundesamt
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Wie bedroht ist

Deutschlands Cyber-Raum? pe—

Digital-Sicher-BSI

* Angreifer nutzen Schadprogramme fiir cyber-kriminelle Massenangriffe
aber auch fur gezielte Angriffe auf ausgewahlte Opfer.

* In einer neuen Schadprogramm-Welle dominiert Emotet die Lage.

* Rund 117,4 Mio. Variationen von neuen Schadprogrammen wurden im
Berichtszeitraum gesichtet. Das sind durchschnittlich 322.000 pro Tag, in
Spitzenwerten 470.000.

e Knapp 7 Millionen Meldungen zu Schadprogramm-Infektionen hat das
BSI an deutsche Netzbetreiber Gibermittelt.

» Bei Angriffen auf die Bundesverwaltung wurden rund 35.000 E-Mails mit Die Isge der T Sicherheit
Schadsoftware pro Monat abgefangen. in Deutschland 2020

* 24,3 Millionen Patientendatensatze waren Schatzungen zufolge
international frei im Internet zuganglich.

Quelle: BSI

* Cyber-Kriminelle nutzen COVID-19-Pandemie fiir Social-Engineering-
Angriffe aus.
g e
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Cyber-Sicherheit in der Digitalisierung

Vernetzung

Digitalisierung bedeutet...

Komplexitat ...mehr Méglichkeiten, ...mehr Gefahren,

auf die Deutschland nicht  auf die Deutschland
Allgegen- verzichten kann und soll vorbereitet sein muss

wartigkeit

Cyber-Sicherheit ...unverzichtbare Voraussetzung fiir das Gelingen der Digitalisierung

@ Bundesamt
fiir Sicherheit in der

Informationstechnik
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2. Kritische Infrastrukturen und Covid-19



Kritische Infrastrukturen (KRITIS)

Kritische Infrastrukturen im Sinne des BSI-Gesetzes sind Einrichtungen, Anlagen oder Teile davon, die den
Sektoren Energie, Informationstechnik und Telekommunikation, Transport und Verkehr, Gesundheit,
Wasser, Erndhrung sowie Finanz- und Versicherungswesen angehoren und von hoher Bedeutung fur das
Funktionieren des Gemeinwesens sind, weil durch ihren Ausfall oder ihre Beeintrachtigung erhebliche
Versorgungsengpasse oder Gefahrdungen fur die o6ffentliche Sicherheit eintreten wiirden.

* Bundesamt
fiir Sicherheit in der
Informationstechnik
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Hohere Gefahrdungslage durch die Pandemie

e Erhohtes Bedrohungsrisiko im Sektor Gesundheit

e Erhohte IT-Abhangigkeit durch vermehrtes Homeoffice

o Starkere Belastung der IT-Infrastruktur und Herausforderung
fur Cyber-Sicherheit aufseiten der Betreiber

* Unsicherheit in der Bevolkerung: Gefahr durch Phishing, Social
Engineering, DDoS-Angriffe und Schadprogramme steigt

> IT-SicherheitsmaRnahmen miissen aufrechterhalten
und an die neuen Umstande angepasst werden!

* Bundesamt
Lo fiir Sicherheit in der
Informationst
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Cyber-Sicherheitsvorfille +

A |
17.09.2020 ]
IT-Ausfall an der Uniklinik Diisseldorf
Update (17. September 2020, 10.00 Uhr): GeSU nd helt

Universitatsklinikum

Diisseldocf Cyberangriff bestatigt — Sicherheitsliicke in

verbreiteter Software ermdglichte Zugang —
Wiederherstellung geht Schritt fiir Schritt voran

IT-Ausfall an der Uniklinik Diisseldorf it Donerstog et Woche (10:9) s s -

System des Universitatsklinikums Diisseldorf
(UKD) weitreichend gestdrt. Daher ist das UKD weiterhin von der Notfallversorgung abgemeldet und
Patienten mit Terminen sollten zur Abstimmung Kontakt mit der behandelnden Abteilung
aufnehmen.

Nach Informationen der Staatsanwaltschaft und des Justizministeriums hat die Polizei

 Abdem 10. September 2020 waren zentrale
IT-Systeme des UKD weitreichend gestort. hehaltspink Rr disUrache emmiel. Himergund des Aufalls i nachdesen analenein

Hackerangriff, der eine Schwachstelle in einer Anwendung ausnutzte. Die Sicherheitsliicke befand
sich in einer marktiiblichen und weltweit verbreiteten kommerziellen Zusatzsoftware. Bis zur
endgliltigen Schliefung dieser Liicke durch die Softwarefirma war ein ausreichendes Zeitfenster

. H i nte rgru n d Wa r ei n H a C ke ra ngriff, d e r gegeben, um in die Systeme einzudringen. Als Folge des damit ermdglichten Sabotageakts fielen
. . . nach und nach Systeme aus, Zugriffe auf gespeicherte Daten waren nicht mehr moglich.
eine Schwachstelle in einer Anwendung ausnutzte.

Die IT-Experten konnten mittlerweile den genauen Umfang analysieren und den Zugang zu den
Daten wiederherstellen. Bisher gibt es keine Anhaltspunkte dafiir, dass Daten unwiederbringlich
zerstdrt worden sind. Auch fiir das Abfischen von konkreten Daten gibt es nach heutigem Stand

[ ) Die SiCherhEitSlUCke befa nd SiCh in einer keine Belege. Fine konkrete Losegeldforderung gab es nicht.
. . »Wir danken als Vorstand allen unseren Beschaftigten und insbesondere unseren IT-Fachleuten fiir

m a rktu b l_l C h e n Z u Sa tZSOftwa re . die hervorragende Arbeit in dieser schwierigen Situation. Ganz besonders wollen wir die gute
Zusammenarbeit mit der Polizei, dem LKA und den hinzugezogenen IT-Experten herausstellen. Sie
haben innerhalb kurzer Zeit herausarbeiten kénnen, dass es sich um einen Angriff von auien
handelte und nicht um einen Fehler eines Mutzers. Es war also nicht nur das Universitdtsklinikum
durch die Sicherheitsliicke gefdahrdet, sondern weltweit sehr viele Unternehmen,* erldutert Prof. Dr.
Frank Schneider, Arztlicher Direktor des UKD.

Quelle: uniklinik-duesseldorf.de

* Bundesamt
Lo fiir Sicherheit in der
Informationstechnik
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Erstmafnahmen des BSI zu Beginn des Lockdowns

« Veroffentlichung von Informationsmaterial zur IT-Sicherheit in der Pandemie-Situation
* Far registrierte KRITIS-Betreiber und Teilnehmer im UP KRITIS:

— Schriftliche Bestatigung des Betriebs von kritischen Dienstleistungen, so dass bei
einer (moglichen) Ausgangssperre das Personal zur Arbeitsstelle gelangen kann, TK-
Bevorrechtigungen geschaltet werden und weitere MaRnahmen der Kommunen (wie
z. B. Bevorrechtigung bei der Kinderbetreuung) greifen kénnen

— Aussetzung des Mahnwesens fiir Nachweiserbringung, da Personal zur Bewaltigung
der neuen Anforderungen an IT-Abteilungen gebunden wurde

— Internetbasiertes Austauschforum im UP KRITIS

« Speziell fur systemkritische Unternehmen im Kontext von COVID-19:
zusatzliches Informationsmaterial zur IT-Sicherheit und Notfall-Kontaktadresse des BSI

* Bundesamt
£ fiir Sicherheit in der
Informationstechnik
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Umgang mit Vor-Ort-Prifungen

o e
Nachweisprifungen
* Fester Bestandeteil einer Prifung nach § 8a Absatz 1 BSIG sind Prifungs-
handlungen, die die priifende Stelle beim Betreiber vor Ort vornimmt .
Konzeptpapier:
e Aber Corona? “ |
* Remote-Prifung an Stelle einer Vor-Ort-Priifung ist Prifmangel P e

e Akzeptiert bis 12/2020 I

and: 30.11.202
- (Organisationsubergreifende Weitergabe)
Und danach?

e Vor-Ort-Prifung oder Risikobewertung:
— Ausnahmsweise einzelne Prifschritte remote
— Voraussetzung sind Risikobewertung und Dokumentation
— Beispiel: zum Zeitpunkt eines Vor-Ort-Termins fir Prifer und
Betreiber erhohte Infektionsgefahr

— Beispiele Prifschritte: Interviews, Einsichtnahme Server, Zutrittskontrolle
w | ForSicharheitn der

Informationstechnik

Isabel Miinch | | 16. M&rz 2021 | Seite 13



Lessons Learned Covid-19

e The Importance of Being Critical Infrastructure
e Entdeckung der Kern-Ressourcen
o BCMS als Stiitzpfeiler in der Krise

> Notfallplane: Plane den Notfall in der Zeit,
so hast Du im Notfall einen Plan!
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3. Lessons Learned Nachweise



Lessons Learned Nachweise P Devischiand

nformationstechnik Digita]-Sicher' BSI

- Was haben wir gesehen?
- Gefahrdungslage
- Typische Mangel bei KRITIS-Anlagen

Orientierungshilfe zu Nachweisen

5 A BSI
- Wie haben wir reagiert? gemal: § 8a Absatz 3 BIG

- Angepasste Formulare

- Anderungen in OH Nachweise

- Reifegrad

- Geltungsbereich / Anhérung nach §8a (5)
- Monitoring der Mangelbeseitigung

- Tiefenpriifungen nach §8a (4)

Version 1.1
vom 21.08.2020

* Bundesamt
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4. Ubersicht Branchenspezifische
Sicherheitsstandards



Sachstand Branchenspezifische
Sicherheitsstandards (B3S)

Erndhrungsindustrie

BecN (EC-Cash)

Finanz- und
Versicherungs-
wesen

Deutsche Rentenversicherung
GKV/PV
Allianz

Wasser/Abwasser

B3S in Eignungspriifung
AR | D B3S veroffentlicht
o ek B IT-Sicherheitskatalog (BNetzA)

Lebensmittelhandel Staat und
N\, ervattung ergie Med. Versorgung

0 Fernwarme

Steuerung
elektr. Leistung

Krankenhaus
Laboratoriums-
diagnostik
Pharma

Telekommunikation

Transport

Medien und
und Verkehr Luftverkehr

Kultur OPNV/Schienenverkehr

Kommunaler

StralRenverkehr

Medien
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5. Ausblick



Fazit

e KRITIS ist angekommen
e KRITIS ist erfolgreich
e Mit /als KRITIS gut durch die Pandemie

e KRITIS geht weiter

Informationstechnik
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Vielen Dank
fur Ihre Aufmerksamkeit!

Kontakt

KRITIS-Biro

Postfach 20 03 63

53133 Bonn

Tel: +49(0)22899-9582-6166
Fax: +49 (0)22899-10-9582-6166
kritis-buero@bsi.bund.de

Bundesamt fur Sicherheit in der Informationstechnik (BSI)
Godesberger Allee 185-189
53175 Bonn

www.bsi.bund.de Rea kt'\o‘o

* Bundesamt
o fiir Sicherheit in der
Informationstechnik

Isabel Miinch | KRITIS-Highlights 2020 | 16. Marz 2021 | Seite 21



	„You ain’t seen nothing yet“ – �    KRITIS-Highlights 2020
	Worum geht es?
	1.	Digitalisierung und Cyber-Risiken
	Anwendungen der Digitalisierung
	Entwicklung der Digitalisierung
	Foliennummer 6
	Cyber-Sicherheit in der Digitalisierung
	2.	Kritische Infrastrukturen und Covid-19
	Kritische Infrastrukturen (KRITIS)
	Höhere Gefährdungslage durch die Pandemie
	Foliennummer 11
	Erstmaßnahmen des BSI zu Beginn des Lockdowns
	Umgang mit Vor-Ort-Prüfungen�
	Lessons Learned Covid-19
	3.	Lessons Learned Nachweise
	Lessons Learned Nachweise
	4.	Übersicht Branchenspezifische Sicherheitsstandards
	Sachstand Branchenspezifische�Sicherheitsstandards (B3S)
	5.	Ausblick
	Fazit
	Vielen Dank �für Ihre Aufmerksamkeit!

