WIESICHE DIH'RE.._
SYSTEME KLICH’?

IT Security Check-up der WBS
Prufen Sie lhre IT-Infrastruktur

Firmen und Behorden stehen ohne ihre IT komplett still. Kénnen sie Uber Tage,
Wochen oder gar Monate nicht mehr auf ihre Systeme zugreifen, sprechen wir
Uber Ausfallkosten in Millionenhohe. Imageverlust und der Wegfall wichtiger Kun-
den kénnen die Folgen sein — der wirtschaftliche Schaden ware fatal.

Die Medien Uberschlagen sich mit Berichterstattungen Uber Hackerangriffe und
Cyberkriminalitat. Zum Beispiel der Angriff der Hackergruppe ,REvil“: Mit ihrer
Schadsoftware legten sie Anfang Juli 2021 tausende Firmen lahm. Ein weiteres
Beispiel ist der Landkreis Anhalt-Bitterfeld: Hier rief erstmals eine deutsche Be-
horde den Cyberkatastrophenfall aus.

Ob nun Mobile Malware, Social Engineering, Phishing oder Ransomware — noch nie
waren Cyberangriffe so zahlreich. Schatzungen zufolge soll es bis 470.000 neue
Schadprogramm-Varianten pro Tag geben. Umso wichtiger ist es jetzt, die IT-In-
frastruktur der Unternehmen und Behorden auf den Prifstand zu stellen und zu
schitzen.

Handeln Sie jetzt

Genau dafir haben wir unseren IT Security Check-up entwickelt! Sie erhalten eine
umfassende Sicherheitsiiberprifung, die an das IT-Grundschutzkompendium des
BSI (Bundesamt fiir Sicherheit in der Informationstechnik) angelehnt ist.

Die Digitalisierung ist eine groBe Chance fiir Ihr Unternehmen und gleichzei-
tig eine belastende Herausforderung: Bieten Sie Cyberkriminellen keine Platt-
form! Schiitzen Sie lhre IT-Infrastruktur und die sensiblen Daten lhres Unter-
nehmens und lhrer Kunden!

Die WBS-Vorteile im Uberblick

+ Wir arbeiten herstellerneutral: Wir kennen viele Losungsansatze und Pro-
dukte, sodass wir aus einem umfangreichen Repertoire schopfen kdnnen, um
optimale Losungen zu entwickeln.

+ Wir wissen sehr viel: Mit dem Fachwissen unserer Security-Experten decken
wir Schwachstellen auf und erarbeiten konkrete MaBnahmen.

+ Wir kennen die Preise: Aufgrund unserer modularen MaBnahmenpakete
kdonnen wir kostenglinstige Handlungsempfehlungen anbieten.
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Die Sicherheitsliberprifung

1. Analyse

+ Untersuchung und Analyse der
IT-Infrastruktur

+ Uberpriifung der aktuellen
Back-up-Strategie

+ Check-up der Infrastruktur mit
modernen Analyse-Tools

2. Bewertung

+ Auswertung der gesammelten
Informationen

+ |dentifikation von Sicherheitsli-
cken und Konfigurationsfehlern

+ Grafische Auswertung

3. Empfehlung

+ Prasentation mit den
Ergebnissen des Check-ups

+ Speziell auf Ihre Bediirfnisse
zugeschnittene Empfehlungen
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Die wichtigsten Aspekte fiir die Sicherheit Ihrer Systeme

Damit Sie ein moglichst hohes Sicherheitsniveau erhalten, bieten wir lhnen ein
breites Spektrum an passenden Sicherheitslosungen an. Als herstellerneutrales
Systemhaus legen wir den Fokus auf die Umsetzung, verbunden mit dem groBt-
maoglichen Nutzen fir lhre IT-Umgebung. Dabei betrachten wir nicht nur einzelne
Teilbereiche lhrer Infrastruktur, sondern verfolgen einen 360°-Ansatz.

Der IT Security Check-up bildet dabei die Arbeitsgrundlage, auf deren Basis kon-

krete Handlungsempfehlungen fiir Sie ausgesprochen werden.

Vorteile unseres IT Security Check-ups

Zuverlassiger
Schwachstellenscan

Wir identifizieren schnell
und zuverlassig potenzielle
Schwachstellen lhrer IT-
Systeme. Und geben dann
Hinweise fur Vorsorgemal3-
nahmen, die das Auftreten
von IT-Sicherheitsrisiken
verhindern.

Liickenlose
Netzwerksicherheit

Wir ermitteln mogliche An-
griffspunkte und zeigen,
wie diese Lucken in lhrem

Netzwerk zu schlieBen sind.

Dabei prufen wir, ob lhre Si-
cherheitsmaBnahmen lhrem
Schutzbedarf entsprechen.

Sie sind noch nicht uberzeugt?

Flexibilitat und
Skalierbarkeit

Unsere Angebote und Ser-
vices passen sich flexibel an
die GroBe lhres Unterneh-
mens an. lhre Anforderun-
gen und Winschen stehen
bei uns im Mittelpunkt,
unsere MaBnahmen sind
problemlos skalierbar.

Wir liefern Ihnen gute Argumente fir den Einsatz unseres IT Security Check-ups.

360° Security

Ganzheitliche
Back-up-Strategie

Wir prifen lhre Strategie in
Hinblick auf Bedarf und An-
forderung. Mithilfe unserer
Best-Practice-Beispiele
entwickeln wir Konzepte, um
Ihre Informationen zuverlas-
sig zu sichern und Datenver-
lust zu vermeiden.

Sind Sie Geschéftsfiihrer?

Fir lhre strategische Entwicklung ist
es wichtig, alle Risiken genau im Blick
zu behalten. Unsere Losung liefert:

+ Detaillierte Abschlussberichte

+ Eine Grundlage fur datenschutz-
konformes Arbeiten

+ Unabhangige Risikobewertung

+ Konkrete Strategieempfehlungen
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Sind Sie IT-Leiter?

Die MaBnahmen aus unserem IT Se-
curity Check-up werden lhre IT opti-
mal unterstitzen:

+ Eine Dokumentation lhres
aktuellen IT-Sicherheitslevels

+ Eine Ubersicht der aktuellen
Bedrohungslage

+ Vertrauliche Bewertungen
Ihrer IT-Sicherheit

+  Weiterfihrende Empfehlungen

(

Sind Sie IT-Administrator?

Wir kénnen lhre tagliche Arbeit um
ein Vielfaches erleichtern. Unser IT
Security Check-up untersttitzt bei:

+ Handlungsempfehlungen

+ Best-Practices zur Abwehr
von Angriffen

+ Minimierung des taglichen
Aufwands
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