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EINFUHRUNG IN V364

EEO ISEO V364 ist ein einfach zu bedienendes
webbasiertes Zutrittskontrollsystem far
gewerbliche Anwendungen, mit dem sowohl
/364 Online- als auch Offline-Tiren von kleineren und
mittleren Anlagen verwaltet werden konnen.

ISEO V364 ermoglicht die gleichzeitige Nutzung
verschiedener auf RFID basierender Identmedien,
der mechatronischen Schlissel FO000 und mobiler
Identmedien. Als Zutrittspunkte konnen daher einfache
mechanische Zylinder, mechatronische Zylinder oder RFID-
Schlésser mit Bluetooth Smart flir mobile Identmedien
eingerichtet werden.

Das Zutrittsverwaltungssystem V364 von ISEO ist einfach
Zu bedienen und spart Administratoren Zeit, wenn es um
hohe Sicherheitsstandards und die schnelle Vergabe von
Zutrittsrechtenan Mitarbeitersowie AufSendienstmitarbeiter
geht.

Mit ISEO V364 kdénnen die Zutrittspunkte Ihrer Anlage von
Uberall per Browser oder App verwaltet, kontrolliert und auf
sie zugegriffen werden.

ISEO V364 ist eine kosteneffiziente LOosung fur Ihre
elektronische Zutrittskontrolle. Bei der Entwicklung
standen die einfache Nutzung, die schnelle Installation
und Inbetriebnahme ohne Softwareinstallation im
Vordergrund. ISEO V364 vereint die Vorteile von Mechanik,
Elektronik und mobiler Anbindung, garantiert dabei
hochste Sicherheit und Flexibilitat fir Unternehmen mit
verschiedenen Standorten. ISEO V364 ist leicht skalierbar
und bildet die Grundlage fur den nachsten Schritt der
Gebaudeintegration durch die Systemintegratoren des
ISEO-Technologie-Partnerprogramms.

ISEO V364 ist das Resultat der Forschungs- und
Entwicklungsinitiative der ISEO-Gruppe sowie der stetigen
Verpflichtung zur Innovation.

Seit Sommer 2022 gibt es die Hardwarekomponenten
des Systems V364 auch mit dem Bluetooth 5.0 Standard
(=Mehrkanalfahigkeit)
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ISEO V364

System-
ubersicht

FUNKTIONEN

0 WEBBASIERTES ZUTRITTSKONTROLLSYSTEM

0 VERWALTUNG UBER DIE V364-APP UND PER BROWSER

[0 SICHERUNG VON AUSSEN- UND INNENTUREN IHRER ANLAGEN

[ EINFACHE  INSTALLATION DURCH KABELLOSE LOSUNGEN UND GERINGER

WARTUNGSAUFWAND
O UNTERSTUTZUNG VERSCHIEDENER IDENTMEDIEN:
n Mechatronische Schlissel mit kontaktloser Induktionstechnologie
[ | Mobile Schlussel
[ ] RFID-Identmedien
[ ZUTRITTE VON UNTERWEGS, BEI BEDARF, IN ECHTZEIT UND ONLINE VERGEBEN FUR:
[ ] flexible Verwaltung von Zutrittsrechten
[ ] Aktivierung und Deaktivierung von Schlusseln aus der Ferne
[0 KONTROLLE DES IDENTMEDIENLEBENSZYKLUS:
[ | mit der automatischen Speicherung von Ereignissen und Validierung
[ ] Risiko in Zusammenhang mit verlorenen Schlisseln senken

O FUR TRADITIONELLE UND GRUPPENBASIERTE ZUTRITTSKONTROLLE
O ZUKUNFTSSICHER: ERWEITERBAR UND LEICHT ZU INTEGRIEREN
[0 SKALIERBARE SYSTEMARCHITEKTUR:

[ | V364 Classic
[ | V364 On Air (Software as a Service: SaaS)
[ | V364 Customer Hosted

O MEHRSPRACHIG

[ DATA ON CREDENTIAL

0 FLEXIBLES INDENTMEDIENDATENLAYOUT ZUR LEICHTEREN INTEGRATION VORHANDENER IDENTMEDIEN
0 UNTERGLIEDERUNG DER ANLAGE

O SICHERHEIT DANK TLS 1.3 UND AES 128

[0 EINZIGARTIGES SYSTEM, DAS MECHANISCHE, MECHATRONISCHE, RFID- UND MOBILE IDENTMEDIEN
KOMBINIERT

O VALIDATOR UND CONTROLLER FUR HOHERE SICHERHEIT GETRENNT
O VERSCHIEDENE ZUGRIFFSEBENEN FUR ADMINISTRATOREN
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Funktions-
weise

Die meisten physischen Zutrittskontrollsysteme fur gewerbliche Anwendungen werden per Kabel mit einem
zentralen Computersystem verbunden. Das System wird normalerweise Uber einen Server verwaltet, mit dem
sich verschiedene Clients verbinden und Uber den die gesamte Administration erfolgt.

Diese Online-Serverarchitektur birgt zwei grofde Probleme:

1. Hohe Installationskosten durch die Verkabelung aller Turen
2. Installations- und Wartungskosten fur das Client-Server-System, das auf Personal Computern basiert

V364 10st diese Problematik auf innovative Weise:

ISEO DATA ON CREDENTIAL

Aufgrund der Installationskosten sind Online- oder verkabelte Systeme fur Tlren sehr teuer. Die meisten
Unternehmen konnen daher nur eine kleine Zahl ihrer Turen elektronisch verwalten und greifen bei anderen
Schléssern auf herkdbmmliche mechanische Schlissel zurlick. Die Data-On-Credential-Technologie von ISEO,
bei der Daten auf dem Identmedium gespeichert werden, ermdglicht die Integration von elektronischen Offline-
Schiéssern in das Online-Zutrittskontrollsystem, so dass mehr Turen mit dem vorhanden Budget kontrolliert
werden konnen.

Elektronische Offline-Schlosser mit Data On Credential werden mit Batterie betrieben und die Installation kann
ohne Elektriker erfolgen.

Damit ist die Installation des Systems deutlich einfacher als bei kabelgebundenen Alternativen, wodurch
Installationskosten und -aufwand gesenkt werden.

Die Zutrittsrechte der Nutzer werden sicher auf dem Identmedium gespeichert, das Offline-Schloss kann die
Zutrittsrechte entsprechend seines Status prufen.

Die Zutrittsrechte werden jedes Mal Ich kann Schloss
aktualisiert und auf das |dentmedium Nummer 3
des Nutzers geladen, wenn dieser ein . von 8:00 bis 18:30

Online-Lesegerat nutzt, wie zum Beispiel offnen.
den Haupteingang. Ich bin Schigss
Nummer 3.
Es ist 14:00 Uhr.

Ich 6ffne.
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Die Online-Lesegerate dienen dazu, die Zutrittsrechte der Nutzer auf dem Identmedium automatisch zu
andern, so dass Karten geloscht, neu programmiert und/oder fur einen bestimmten Zeitraum berechtigt
sind.

Auch Prufketten kdnnen von Schlossern und Identmedien heruntergeladen werden, um Informationen Uber
Personen, Orte und Zeiten zu gewinnen.

Da das System im Grunde eigenstandig operiert, ist die Sicherheit auch dann gegeben, wenn es zu einem
Netzwerkausfall kommt. Auch die Schlosser arbeiten dann normal.

Mit Data on Credential konnen elektronische Offline-Schldsser und klassische verkabelte Online-Schlosser
kombiniert werden.

OFFNEN DER ONLINE-TUR (SCHRITT 1) ATLAS Master

E R Rmmmomm
1 2 N

O Das Lesegerat am Haupteingang programmiert die RFID- und FO000-Identmedien mit den Zutrittsrechten.

&

-

¥ 4

HAUPTEINGANG

0 Die mobilen Schlissel werden direkt von einem zentralen System (Atlas Master) auf das Smartphone
heruntergeladen.
O Der Nutzer kann die Innentlren fUr eine begrenzten Zeitraum 6ffnen.

ATLAS Master

E eecceccccccccsscccce
|

OFFNEN VON OFFLINE-TUREN

HAUPTEINGANG

O Das Schloss pruft die Zutrittsrechte und die Validierung.
O Das Schloss schreibt das Zutrittsprotokoll auf das ldentmedium.

O Das Smartphone 1adt das Zutrittsprotokoll direkt auf den Atlas Master hoch (sofern eine
Datenverbindung besteht).

O Mit dem Smartphone kann die Tir auch dann geoffnet werden, wenn keine Verbindung zum Atlas
Master besteht. Das Zutrittsprotokoll und die Zutrittsrechte werden aktualisiert, sobald wieder
eine Verbindung bestent.
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OFFNEN DER ONLINE-TUR (SCHRITT 2) ATLAS Master

00 00 0000000000000,

00000000

1 2 N HAUPTEINGANG

O Das Lesegerat am Haupteingang ladt die Eintrage von RFID- und FQO00-Identmedien herunter.

O Das Lesegerat am Haupteingang validiert und aktualisiert die Zutrittsrechte von FO000 und RFID,
wahrend mobile SchlUssel standig aktualisiert werden (sofern eine Datenverbindung besteht).

O Der Nutzer kann die Innentlren fiir eine begrenzten Zeitraum 6ffnen.

DATA-ON-CREDENTIAL-TECHNOLOGIE

Technologische Grundlage der Data-On-Credential-Losung sind die mechatronischen Schliissel FQ000,
RFID-Identmedien oder der mobile Schlissel auf dem Smartphone, d. h. ,smarte Identmedien” mit Lese-/
Schreibfunktion, die die Verbindung zum zentralen System (Atlas Master) Uber die Online-Infrastruktur
herstellen:

- mittels strategisch platzierter Online-Geréte, ,Validatoren®,
- oder direkt per Datenverbindung per Smartphone.

SMARTE IDENTMEDIEN:
01 Ubertragen Zutrittsrechte vom Atlas Master auf Offline-Gerate.
00 Ubertragen Vorgange von Offline-Geraten auf den Atlas Master.
O Werden online aktualisiert, um hohere Sicherheit zu gewahrleisten.

ISEO
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Auf den Identmedien werden daher folgende Informationen gespeichert:

Mobiler Schliissel

ZUGEWIESENE TUREN
Welche Bereiche darf ich betreten?

GULTIGKEIT & ZEITPROFILE
Wann habe ich Zutritt?

Mechatronischer
Schlussel

GULTIGKEITSDAUER

Wie lang ist das Identmedium
nach der Validierung an einer
Online-TUr far Offline-Turen gultig?
VERLAUF

Wann war ich wo?

VORTEILE
Data on Credential:
O Senkung von Installationsaufwand und -kosten
0 Automatische Generierung von Prufketten von Identmedien an Online-Lesegeraten
00 Schnelle Anderung von Nutzerzutrittsprofilen ohne unabhéangige Schlésser einzeln aktualisieren zu miissen

O Geringere Risikoexposition durch verlorene Identmedien bei Offline-Schldssern durch Schllsselrevalidierung
sowie erganzend einer Blacklist

O Mit der Validierung von Zutrittskarten muss das Loschen einzelner Karten nicht am Schloss selbst erfolgen

O Batteriestatusinformationen werden ans Zentralsystem Ubertragen (Funktion in Entwicklung)

O Keine mechanischen SchlieRsysteme mehr erforderlich: Kein finanzieller Aufwand/keine groen Kosten bei
verlorenen Schltsseln

O Ausrustung von Bereichen moglichen, bei denen eine solche Losung nicht einsetzbar oder viel zu teuer war
(Tore, Mitarbeiterspinde, Serverracks etc.)



ISEO V364

Funktionen

WEBBASIERTE ZUTRITTSKONTROLLE

Herzstick des V364-Systems von ISEO ist der Atlas Master mit integriertem Webserver, der eine voll
funktionsfahige Serverlosung fur die Zutrittskontrolle liefert und das in einem Bruchteil der sonst Ublichen
Zeit. Die Einrichtung ist schnell und einfach, da keine Software installiert werden muss. Sie mussen lediglich
die Systemkomponenten verbinden und dann einen Internetbrowser 6ffnen, um auf die intuitive Oberflache
zuzugreifen. Dort werden Sie automatisch durch alle Schritte zur Einstellung und Verwaltung lhres Systems
gefuhrt. Jeder Computer mit WebKit-fahigem Browser (z. B. Apple Safari, Google Chrome, Microsoft Edge) kann
fir die Verwaltung des V364-Systems verwendet werden.

DER ATLAS MASTER IST VERFUGBAR ALS:

O Atlas Appliance Controller (V364 Classic)

O Virtueller Atlas mit Hosting durch ISEO (V364 On Air SaaS)
OVirtueller Atlas mit Hosting durch Kunden (V364 Customer Hosted)

V364 IST STABIL UND LEICHT ZU BEDIENEN

V364 ist aufgrund des Betriebssystems Linux sicher. Es ist stabil und besser vor externen Angriffen oder
Virenattacken geschutzt. V364 bietet verschiedene Zugriffsebenen flr Administratoren, dadurch kénnen far
jede Person spezifische Rechte bei der Verwaltung und Ansicht definiert werden.

VERWALTUNG UBER DIE V364-APP UND PER BROWSER

Mit dem V364 Atlas Master Webserver haben Sie die Freiheit, Zutritte Uberall und jederzeit zu verwalten
und zu kontrollieren, ohne daflir einen speziellen Client-Arbeitsplatz zu bendétigen. V364 verflgt Uber eine
nutzerfreundliche Oberflache fur die Verwaltung lhres elektronischen Zutrittskontrollsystems. Einstellungen
und Anderungen wie die Zuweisung und Anderung von Zutrittsrechten, das HinzufUgen von Nutzern, Targruppen
oder das Erstellen von Berichten kann von allen Tabletgeraten oder vom PC per Browser erfolgen.

Linux
= ATLAS MASTER -

Edge Chrome Safari

ISEO
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SICHERUNG VON AUSSEN- UND INNENTUREN IHRER ANLAGE

Mit V364 werden AuBentiren mit Online-Lesegeraten und Innenturen mit Offline-Geraten gesichert, die leicht
zu installieren sind. Zutrittsrechte werden Uber Online-Validatoren oder per Smartphone fir Mitarbeiter im
AuBendienst aktualisiert. Die Online-Validatoren aktualisieren die Zutrittsrechte auf dem elektronischen
Identmedium automatisch, sobald die Haupteingangstlr der Anlage geodffnet wird. Prifketten werden beim
Offnen der Innentiiren von den Offline-Schldssern heruntergeladen und wahrend der Validierung auf den Atlas
ubertragen.

Der Atlas Master ist zusammen mit den elektronischen Offline-Schldossern Aries, dem elektronischen Zylinder
Libra und dem mechatronischen Zylinder F9000 ein kostenglnstiges Zutrittskontrollsystem flr kleine und
mittelgrofRe Anlagen.
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EINFACHE INSTALLATION

Einfache Installation der V364-Gerate durch kabellose Losungen und geringen Wartungsaufwand:

Die Erweiterung oder Aktualisierung eines bestehenden mechanischen Systems ist simpel und kosteneffi-
zient. Der Schlussel FO000 versorgt den Zylinder FO000 mit Strom und ermdglicht damit die Installation und
hochste Zuverlassigkeit in jeder Umgebung. Die modulare Losung der FO000-Zylinder bietet maximale Flexibili-
tat fur jegliche Installationsumgebung. Die mechatronischen Schltissel FO000 sind aufgrund ihrer ATEX-Zer-
tifizierung fur explosionsgefahrdete Umgebungen geeignet und kdnnen auch mit den mechanischen General-
hauptschlusselanlagen FOO und FO00 kombiniert werden, fir hochste Sicherheit nur an ausgewahlten Turen.
Der batteriebetriebene elektronische Zylinder Libra RFID und der elektronische Turbeschlag Aries sind einfach
zu installieren. Durch das optionale Bluetooth kann der Zutritt per RFID oder mit mobilem SchlUssel erfolgen.



MECHATRONISCHER SCHLUSSEL F9000

Hier greifen Mechanik und Elektronik optimal ineinander und stellen damit doppelte Sicherheit durch die

Verbindung zu Mobilgeraten sicher.

Die elektronische Technologie ermoglicht die flexible Kontrolle von Schllsseln, Zutrittsrechten und Prufketten
wie bei einem Zutrittskontrollsystem. Die mechanische Technologie erlaubt die Einrichtung gemischter Anlagen
mit verschiedenen Sicherheitsleveln aufgrund der Kompatibilitat mit allen mechanischen Zylindern des CSF-
Systems.

Wie bei jeder Generalhauptschlisselanlage auch muss die Anlage bei der Kombination von FOO00 und
mechanischem Schliefizylindern gut geplant werden, um die passenden Profile und mechanischen Kodierungen

fur Schlussel und Zylinder zu wahlen.

Der mechatronische Schllssel 6ffnet auch mechanische Schidsser, aber nicht umgekehrt.

F9000
Mechatronischer
Schlissel

F9 Schlussel

F9000 F9 F9000
Mechatronischer Zylinder Mechatronischer
Zylinder Zylinder

Elektronische Zutrittsrechte + mechanische Kodierung des Schlussels flr hohe Sicherheit

ISEO
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ISEO V364

FOOO0O0
Kontaktlose
Technologie

Der elektronische Schlissel FOO0O0 ist der erste Schlussel, der als Teil eines Zutrittskontrollsystems auf
Induktionstechnologie zurtickgreift. Damit werden die Vorteile eines klassischen mechanischen Schlosses mit
denen einer modernen elektronischen Losung kombiniert, woraus absolute Zuverlassigkeit resultiert.
Schlussel und Zylinder tauschen Informationen nicht mehr elektronisch, sondern mittels Magnetinduktion
aus. Bewahrt aber im Bereich der Zutrittskontrolle eine absolute Neuheit, bietet diese Technologie den Vorteil
einzigartiger Langlebigkeit dank kontaktloser Kommunikation zwischen elektronischem Schltssel und Zylinder,
denen Staub, Verschlei und Oxidation durch Feuchtigkeit oder Salz nichts mehr anhaben kann.

Der Zylinder wird Uber die Batterie des mechatronischen Schllissels mit Strom versorgt, dadurch ist der
FO000-Zylinder gegen jegliche Umwelteinflisse sowie das Eintreten von Staub und starkem Strahlwasser
geschutzt. Das patentierte kontaktlose System der Daten- und Energielbertragung ohne elektrischen
Kontakt (Induktionstechnologie) garantiert Langlebigkeit und herausragende Unempfindlichkeit. So sind
weder Korrosion, Staub noch elektrostatische Entladung, die typischen Schwachstellen bei kontaktbasierten
SchlieBsystem, ein Thema. Die Induktionstechnologie ermdglicht eine Daten- und Energieubertragung auch
bei rauen Umgebungsbedingungen.

AUCHBEIRAUENUMGEBUNGSBEDINGUNGENVOLLFUNKTIONSFAHIG

WederKorrosion,Staub, Feuchtigkeitnochelektrostatische Entladungenstérendie Daten-und Energielbertragung
zwischen Schlissel und Zylinder (typische Schwachstellen bei kontaktbasierten Schlie3systemen).



m

N
\

W

\\ \

————
=
=
=

|

ELEKTROMAGNETISCHE INDUKTION

Die Stromanderungen im Stromkreis des Schllssels sorgen fur Magnetfeldanderungen, wodurch Strom im
Zylinderstromkreis induziert wird. Damit kobnnen die Elektronik und der Motor des Zylinders mit Strom versorgt

werden. Die Daten werden durch die Veranderung des Stroms im Stromkreis des Schllssels Ubertragen.

MAGNET-
FELD

Strom . induzierter Strom .
\ I
\ /
X J & £

Stromkreis des Stromkreis des

Schlussels Zylinders

D- e

EINFACHE NUTZUNG

Der Schltssel FOO0O ist in der Anwendung wie ein mechanischer Schllssel: Die elektronische Prufung arbei-

tet ohne die , Offnungserfahrung” eines reinen mechanischen Schliissels zu beeinflussen.
Einfach einflhren, drehen und direkt Zutritt erhalten: Die Authentifizierung erfolgt innerhalb weniger Millise-

kunden.
Der FOO00-Schltssel offnet Turen fast sofort, da die Informationen zwischen Schlissel und elektronischem
Zylinder innerhalb von 80 Millisekunden ausgetauscht werden. Das ist etwa die Zeitspanne, die auch ein me-

chanischer Schltissel nach dem Einflhren ins Schloss bendtigt.

ULTIMATE ACCESS TECHNOLOGIES



MOBILE SCHLUSSEL

Mobile Identmedien konnen per Datenubertragung an die ISEO Mobile Key App fir iOS und Android
Ubertragen werden. Der Nutzer erhalt die Zutrittsrechte unverziglich, auch wenn er unterwegs ist, durch eine
Datenverbindung mit dem Atlas Master. Die Mobile Key App kommuniziert sicher Uber die Datenverbindung
und erlaubt es Nutzern, ihre Schitssel online zu erhalten, jederzeit und uUberall.

Mit der Bluetooth-Smart-Technologie konnen Turen auch mittels Smartphone geoffnet werden. Dank der
kostenlosen ISEO Mobile Key App konnen Smartphones mit Bluetooth Smart Ready (iOS, Android) genutzt
werden, um Turen mit RFID-Schidssern mit aktivem BLE zu 6ffnen. Die Bluetooth-Smart-Technologie ermdéglicht
das Offnen der TUr aus bis zu 10 Metern Entfernung. Damit kann das Smartphone auch zum Offnen der Tur
aus der Ferne verwendet werden.

Atlas
MASTER




MIT V364 2.0 IST ES NOCH EINFACHER, UNTERWEGS ZUTRITTSBERECHTIGUNGEN ZU GEWAHREN:

Atlas
MASTER

(virtuell)

@o

Mobile Key

FO000-Schlussel F9000 Libra LEGO Aries Stylos Locker
Mechatronischer Mechatronischer Elektronischer Elektronischer Identmedien- Schloss fur
Schltssel Zylinder Zylinder Tarbeschlag Lesegerat Schlieffacher

1 Administratoren weisen Nutzern Zutrittsrechte zu oder bearbeiten diese jederzeit und von Uberall mit
WebKit-fahigen Browsern oder der V364-App.

2 Zutrittsrechte werden im Atlas Master gespeichert, dem ISEO V364 Server.

3 Der Nutzer ladt den mobilen Schllssel in die Mobile Key App herunter oder programmiert den
Schliissel F9000 ON mit der F9000 ON App.

4 Der Nutzer 6ffnet die Tur und die Ereignisse werden auf den Schllissel heruntergeladen und auch im
Schloss gespeichert.

ONLINE-UPDATE =
Der Administrator kann die Zutrittsrechte aus der Ferne bearbeiten. Die
Mitarbeiter konnen ihre Zutrittsrechte per Smartphone direkt auf dem U'
Schlissel FO9000 ON mittels integrierter Bluetooth-Smart-Technologie } P
aktualisieren. ==

Der Nutzer kann Zutrittsrechte ganz kurz vor der Offnung des Schlosses
erhalten, die nur 1 Minute gultig sind. Danach wird der Schlissel automatisch
deaktiviert, wodurch das Risiko verlorener SchlUssel gesenkt wird.

EINSCHALTEN BEI BEDARF

Der Einschaltknopf des Schlissels FO000 ON ermaglicht eine
lange Batterielebensdauer von bis zu 5 Jahren, da Bluetooth
Smart nur bei Bedarf fur maximal 12 Sekunden aktiviert wird.
Die Kommunikation ist mit AES 128 verschlisselt. Durch
den Einschaltknopf erhoht sich die Sicherheit weiter, da die
Kommunikation nur bei Bedarf erfolgt.

Einschaltknopf

ISEO
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ONLINE-UPDATE & R

DerAdministrator kanndie Zutrittsrechte aus der Ferne bearbeiten. ’ m
Die Mitarbeiter kdbnnen ihre Zutrittsrechte per Smartphone direkt 3 [l e

https:/V364.iseo.com

auf dem Schllissel FOO0O0 ON mittels integrierter Bluetooth- i
Smart-Technologie aktualisieren. j

Der Nutzer kann Zutrittsrechte ganz kurz vor der Offnung des
Schlosses erhalten, die nur 1 Minute gultig sind. Danach wird
der Schlissel automatisch deaktiviert, wodurch das Risiko
verlorener Schllssel gesenkt wird. u

Press switch ON button

EINSCHALTEN BEI BEDARF

Der Einschaltknopf des Schlissels FO000 ON ermoglicht eine
lange Batterielebensdauer von bis zu 5 Jahren, da Bluetooth
Smart nur bei Bedarf fir maximal 12 Sekunden aktiviert wird.
Die Kommunikation ist mit AES 128 verschlisselt. Durch
den Einschaltknopf erhoht sich die Sicherheit weiter, da die
Kommunikation nur bei Bedarf erfolgt. .

Einschaltknopf

SICHERE KONNEKTIVITAT

Informationssicherheit ist besonders wichtig, wenn es darum geht, die Sicherheit lhrer Anlagen zu
gewahrleisten. ISEO setzt bewahrte Techniken ein, die auf besten Praktiken bestehender Verschlisselungs-
und Netzwerksicherheitstechnologien beruhen.

ZUTRITTSKONTROLLE IN ECHTZEIT

Die Gultigkeit von Zutrittsrechten ist zeitlich begrenzt (Datum und Uhrzeit). Zudem kdnnen Zutrittsrechte mit
verschiedenen Validierungsintervallen flr jeden SchlUssel vergeben werden. So wird sichergestellt, dass die
SchllUssel innerhalb bestimmter Zeitraume per Smartphone oder mittels Online-Lesegeraten (Validatoren)
validiert werden, um aktiv zu bleiben. Sobald der Schlissel validiert wurde, bleibt er fur das definierte
Validierungsintervall gultig und wird dann ungultig. Verlorene Schllssel sind damit kein Sicherheitsrisiko mehr,
sobald das Validierungsintervall abgelaufen ist. Der Schlissel speichert bei jeder Offnung das Ereignis mit
Datum und Zeit. Wahrend der Validierung werden diese Ereignisse in der V364-Datenbank gesichert.
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KONTROLLE DES IDENTMEDIENSTATUS

A
_

Wahrend des Lebenszyklus sollten die Daten des physischen Identmediums alle Anderungen des

Administrators an der V364-Datenbank widerspiegeln.

Da das ldentmedium nicht jederzeit direkt vom System erreicht werden kann, kann es zu Verzégerungen

bei der Aktualisierng kommen.

Das V364-System kann Informationen Uber den physischen Status des ldentmediums Uber 2 Attribute

ausgeben:

[ Identmedienstatus: Gultigkeit der Zutrittsrechte auf dem physischen Identmedium

[0 Synchronisierungsstatus des Identmediums: zwischen physischen und logischen Daten auf dem
Identmedium und denen des V364-Systems im Atlas Master

Mit dieser Funktion kann das Restrisiko fur gultige Identmedien verwaltet werden, die verloren oder
gestohlen wurden.

Nutzer Zutrittsrechte
zuweisen

anlegen

Identmedium
ausstehend

Identmedium
ausgegeben

Zutrittsrechte
andern

Identmedium
erneuern

Identmedien-
lebenszyklus

Identmedium
ersetzen

Identmedium
deaktivieren

Nutzer

geloscht Identmedium

reaktivieren
Identmedium Identmedium
lauft ab widerrufen
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ISEO V364

System-
Architektur

Die V364-Architektur basiert auf einem IP-Netzwerk der Atlas-Controller mit:

[ Atlas Master
1 Atlas Slave Controller Tisch-RFID-
Schreib-/Lesegerat

e
....‘....‘...‘.E ............‘.

« ATLAS Master
° °

o . . °. V364 Client-Programmiergerat
Computer . . ° . Windows-PC
mit Webkit-Browser Lo . ‘.
o’ o’ ‘e . Atlas Slave
. ° o’ T . \
— [ ] ¢ [ ] ¢ —_ )
‘ iSEO L
V364 .
Tablet °

FO000
Validator

-

N

Smartphone

. Mifare Classic
° Mifare DESFire EV2
SchlUssel Schlussel °
FO000 ON FO000 UP .
L °
° °
N °
[ ]
. Hermes
. Windows-PC
F9000 Libra LE60 Aries Stylos Locker
Mechatronischer Elektronischer Elektronischer Identmedien-  Schloss fur
Zylinder Zylinder Tlrbeschlag Lesegerat  Schlieffacher
KOMMUNIKATIONSWEG
Internet- / Intranetdaten  Bluetooh 5.0 RFID FO000 Kabel
® 6 06 06 0 06 06 06 0 0 0 0 o ® 06 06 06 06 06 06 0 0 0 0 o e o o o




System-
Konfigurationen

Je nach nach ATLAS Master sind verschiedene Systemkonfigurationen verfligbar.

Der virtuelle Atlas Master wird im ISEO-Rechenzentrum gehostet,
er kann einfach Uberall und jederzeit per Internet erreicht werden.
Kunden bendtigen damit keine eigene Atlas Master-Anwendung. Es
konnen Online-Turcontroller (Atlas Slave) zur Steuerung eingerichtet
werden (auch hinter der Firewall).

Bei SaaS (Software as a Service) wird die Installation und Wartung on air
der V364-Software-Umgebung von ISEO Ubernommen. Software-Up-
grades und die Datensicherung werden automatisch von ISEO vor-
genommen.

Der Kunde muss nur per Browser oder Uber die V364-App eine Netz-
werkverbindung zu CustomerName.iseov364.com herstellen.

Der virtuelle Atlas Master kann im kundeneigenen Rechenzentrum
auf virtuellen Linux-Maschinen installiert werden. Fur die Einrichtung,
Installation und Wartung der V364-Software ist der Kunde selbst ver-
antwortlich, ebenso wie fur regelmaRige Sicherungskopien und an-
dere Wartungsarbeiten wie z. B. Updates auf eine neue Software-
version.

Der Atlas Master ist ein Solid State Atlas Controller mit integrierter
Webserver-Plattform.

Es muss keine weitere Software installiert oder ein separater Server
angeschafft werden: All das befindet sich in der vorkonfigurierten
Solid-State Atlas-Box, wodurch das System innerhalb von Minuten
eingerichtet und betriebsbereit ist.

ISEO
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ISEO V364

Systeme

1 HAUPTEINGANG 2 INNENTUR 3 INNENTUR 4 SCHLIESSFACHER
Stylos Online-Lesegerat Elektronischer Tir- Elektronischer Zylinder Schloss Locker
beschlag Aries Libra

Alle Hardwarekomponenten basieren seit
Sommer 2022 auf dem Bluetooth 5.0 Standard.



1

5 HAUPTEINGANG 6 BRIEFKASTEN 7 SCHLUSSELTRESOR 8 HOCHSICHERHEITSTUREN 9 CONTAINER
Wandmontiertes FOO00 mit Rundgewinde F9000-Zylinder flr Europaisches Profilzylinder- Rechteckiges Vorhangschloss
Schreib-/Lesegerat und Schliehebel Tresorhulse schloss FO000, beidseitig Boxer mit F9000-Zylinder
elektronisch -

"~ & ' -
10 NOTAUSGANG 11 ARCHIV 12 BUROTUREN 13 AUFZUG 14 TOR
Europaischer Einzelprofil- Mechanischer Europaischer FOO00 mit Rund- Universal-Vorhangschoss
zylinder F9000 Zylinder CSF Doppelprofilzylinder gewinde und M26 mit FO000-Zylinder

FO000 Microschalter

Alle Hardwarekomponenten basieren seit
Sommer 2022 auf dem Bluetooth 5.0 Standard.
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ISEO V364

Anwendungs-
falle

ADMINISTRATOR

Verwaltet das V364-System mittels herkdbmmlichem WebKit-fahigem Browser
(Chrome, Safari, Edge) jederzeit und von Uberall Uber Internet-/Intranetver-
bindung zum V364 Atlas Master.

MITARBEITER

Validieren jeden Tag den Schliissel durch das Offnen (jer Haupteingangstur
des Gebaudes und betreten dann das Buro. Jegliche Anderungen der
Zutrittsrechte werden bei der Validierung auf den Schlussel Ubertragen.

v

REZEPTIONISTEN

Geben per Tischprogrammiergerat eingerichtete Schlissel an Besucher,
Auftragnehmer oder befristete Arbeitnehmer raus, verwalten Aus- und
Ruckgabe der Schlissel mit personalisiertem Identmedien-Formular.

SERVICETECHNIKER
Erhalten zeitlich beschrankte Zutrittsrechte, wenn sie den Schllssel per
Smartphone vor Ort aktualisieren.

SICHERHEITSKRAFT
Kann Ereignisse auslesen oder Berechtigungen verlorener Schllssel mittels
ProgrammierschllUssel entziehen.

BESUCHER UND AUFTRAGNEHMER
Erhalten einen fur die Zeit der Besichtigung gltigen Schlussel und
unterschreiben das Identmedien-Formular.

{2
B
§

NACHTLICHER SICHERHEITSDIENST
Erhalt Schlussel, die nur fur die Nachtschicht glltig sind.

ANDERUNG DER ROLLE

Ein Mitarbeiter wechselt innerhalb des Unternehmens die Stelle und
benotigt nun Zutritt zu anderen Turen. Der Administrator andert seine
Gruppe im V364-System. Die Nutzerschiissel werden beim Betreten des
Gebaudes am Validator oder per Smartphone aktualisiert.




W

ERWEIERUNG DES SCHLIERPLANS

Im Marketing wurde eine neue Tur installiert. Der Gruppe des Marketingteams kann
schnell und einfach das zusatzliche Zutrittsrecht erhalten. Die Schllssel werden bei der
Validierung so aktualisiert, dass mit ihnen auch die neue Tiur ge6ffnet werden kann.

UMZUG

Die Produktion zieht in neue Buroraume ein, die bestehenden Raumlichkeiten werden
vom Vertrieb Ubernommen. Es entstehen keine Extrakosten, da die bestehenden
SchlieBzylinder nicht ausgetauscht, sondern lediglich umbenannt werden mussen. Der
Administrator programmiert nur die Zutrittsrechte der Schllissel neu.

VERLORENE SCHLUSSEL

Ein Angestellter hat seinen Schllssel verloren und informiert den Administrator. Der
Administrator stellt einen Ersatzschllssel aus, durch den der verlorene Schllissel sofort
an den Validatoren (Online-Turen) oder den Zylindern gesperrt wird.

ZUTRITT ZU EXPLOSIONSGEFAHRDETEN UMGEBUNGEN
Zutritt zu explosionsgefahrdeten Umgebungen kann Nutzern mit der ATEX-Ausflhrung des
Schlussels gewahrt werden.

ENDE DES ARBEITSVERHALTNISSES

Ein Mitarbeiter beendet das Arbeitsverhaltnis, bevor der Schllssel ablauft. Der
Administrator entfernt den Schlissel aus dem System und deaktiviert ihn damit
dauerhaft.

FREISTELLUNG

Ein Mitarbeiter geht in Elternzeit. Der Administrator deaktiviert den Schlissel, er wird
nicht mehr validiert: Der SchlUssel ist fur einen bestimmten Zeitraum nicht mehr gultig.
Sobald der Mitarbeiter zurtickkehrt, reaktiviert der Administrator den Schllissel und nach
der Validierung funktioniert dieser wieder.

SCHLUSSELREAKTIVIERUNG

Die Gultigkeit des Schllussels lauft ab. Der Administrator verlangert die Gultigkeitsdauer
und der Mitarbeiter programmiert den Schllssel Uber den Validator oder das
Smartphone.
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Atlas
Controller

CONTROLLER FUR RFID- UND F9000-IDENTMEDIENLESEGERATE

Alle Informationen des Zutrittkontrollsystems V364 (Zutrittsberechtigungen, Nutzer, Identmedien, Ereignisse
usw.) werden im ATLAS-Controller gespeichert.

Abhangig von der V364-Systemarchitektur kann der ATLAS-Controller als Master oder Slave eingerichtet
werden.

Der ATLAS ermoglicht das Erstellen von Identmedien, ihre Aktualisierung und Validierung mittels Validatoren/
Lesegeraten:
[0 STYLOS fur RFID-Karten

1 F9000-Validatoren flr die Schliussel FOO00

Der Atlas-Controller sorgt fur die Stromversorgung von und ist verbunden mit:
[1 den Stylos RFID-Validatoren uber Lockbus

[ den F9000-Validatoren Uber RS485

[ den elektronischen Schlossaktuatoren Uber Lockbus

Sofern der ATLAS als SLAVE eingerichtet ist, verbindet er sich per Ethernet mit dem ATLAS Master, um
Anderungen von Zutrittsrechten nur Sekunden nach der Aktualisierung durch den Administrator abzubilden.

Es kdnnen mehrere Atlas Slave in derselben Anlage verwendet werden, um weitere Validatoren an anderen
Standorten zu verwalten. Damit konnen Nutzer ihre Identmedien (RFID oder FO000-Schliissel) jederzeit am
nachstgelegenen Validator synchronisieren (aktualisieren und validieren).

Der Atlas Slave speichert lokal Informationen von an ihm genutzten ldentmedien (Berechtigungen,
Nutzeraktivitatsprotokolle).

Zutrittsprofile werden im ATLAS-Controller gespeichert, damit sie auf die Schlussel heruntergeladen werden
kénnen. Die in den ldentmedien gespeicherten Ereignisse werden im ATLAS SLAVE gespeichert, bevor sie
in die Datenbank des ATLAS MASTER hochgeladen werden. Durch den integrierten Cache-Speicher fungiert
der ATLAS SLAVE als Backup-Gerat im Notfall: Ein ATLAS SLAVE kann auch als alleinstehendes Gerat zur
umfangreichen Programmierung und Synchronisierung von Identmedien genutzt werden, falls der ATLAS
MASTER oder das Netzwerk ausfallt. Der ATLAS kann auch eine Online-Tur mit integriertem Relais und/oder
elektrischem Schlossaktuator kontrollieren. Die Tur funktioniert auch bei einem Netzwerkausfall mit den zuvor
lokal gespeicherten Informationen.

Da sich der Atlas Slave mit dem Atlas Master verbindet, kann er so Firmwareupdates erhalten.
Der Atlas-Controller beinhaltet einen integrierten Webserver mit Ethernetport.



ATLAS-CONTROLLER - AUSFUHRUNGEN

Der ATLAS-Controller ist in den folgenden Ausfuhrungen erhaltlich, die alle fr RFID- und FQ000-Validatoren

geeignet sind:

TISCHGERAT
Von geringer Gréf3e, um ihn auf dem Tisch zu platzieren oder in raumlich beengten Bereichen einzusetzen.

ATLAS PLUS
(als Master oder Slave konfigurierbar)

DIN
FUr die Installation auf DIN 35-Hutschiene:

ATLAS PLUS DIN ATLAS PLUS DIN MIT STROMVERSORGUNG UBER

(als Master oder Slave konfigurierbar) ETHERNET
(als Master oder Slave konfigurierbar)

ISEO
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Validatoren,
Lesegerate

Die V364-Validatoren/Lesegerate konnen mit dem Atlas-Controller verbunden werden, um die Identmedien zu
validieren und zu aktualisieren.

Wenn eine Tur gesteuert werden soll, wird der Atlas-Controller flr héhere Sicherheit vom Validator getrennt:
Der Atlas-Controller wird auf der geschutzten Innenseite der Tur platziert, wahrend der Validator auf der
AuBBenseite sitzt. Damit ist sichergestellt, das auf die Datenverbindung von au3en nicht unberechtigt zugegriffen
werden kann.

DIE VALIDATOREN SIND:
[ STYLOS 2 RFID
1 F9000-VALIDATOREN

STYLOS 2 RFID-LESEGERATE

Stylos 2 Lesegerate ermoglichen eine flexible Konfiguration:

[1 ldentmedienleser/-validator:

Stylos 2 Lesegerate werden an den Atlas-Controller Uber Lockbus angeschlossen, die Identmedien kdnnen
daher gelesen, beschrieben und aktualisiert werden (Validator-Funktion). Mit dem integrierten Relais des Atlas
oder durch den Anschluss eines elektronischen Schlossaktuators kdnnen Online-Turen gesteuert werden.

[1 (unabhéngige) Einzeltiir:

Stylos 2 Lesegerate werden per Lockbus an den elektrischen Schlossaktuator angeschlossen. Das eingebaute
Relais ermdglicht die direkte Steuerung von elektromechanischen Schléssern und elektrischen Beschlagen
oder anderen Zutrittskontrollvorrichtungen wie Parkhausschranken, Schiebetlren, Turoffnern, motorisierter
Tore und ahnlicher Vorrichtungen. DarUber hinaus kdnnen Schlosser von ISEO mit Lockbus wie z. B. das
Thesis 2.0 Bolzenriegelschloss direkt an Stylos 2 Lesegerate angeschlossen werden, ohne dass zusatzliche
Aktuatoren benétigt werden.

Die Lesegerate der Linie Stylos 2 sind mit einer selbstregelnden Stromversorgung von 8 VDC bis 30 DC
ausgestattet und gewahrleisten hochste Flexibilitat, denn meist kann auch bei Schwankungen der
Versorgungsspannung die vorhandene Stromversorgung genutzt werden.

Stylos 2 Lesegerate kdnnen in zwei Ausfuhrungen geliefert werden:
[ fur Installationen im Innenbereich
1 fur Installationen im Auenbereich (IPG6)

DIE VERSCHIEDENEN VARIANTEN DER VALIDATOREN/LESEGERATE SIND:
1 TISCH- SCHREIB- / LESEGERAT

1 AUFPUTZ- SCHREIB- / LESEGERAT (KOMPATIBEL MIT BOX 503)
[ AUFPUTZ- SCHREIB-/ LESEGERAT (KOMPATIBEL MIT BOX GIRA)
1 WANDMONTAGE

[1WANDMONTAGE IP55

1 HOCHSICHERHEITSAUSFUHRUNG HEAVY DUTY



ISEO V364

Elektronischer
Schloss-
Aktuator

Mit dem elektronischen Schlossaktuator kdnnen elektrische Schlosser Uber das integrierter Relais oder den
Verstarker bedient werden.

LOCKBUS LOKALER BUS

Lockbus ist ein leistungsfahiger Multipointbus mit DatenUbertragung und Stromversorgung mit nur einem
dreiadrigen Kabel flr hochste Flexibilitat, einfache Installation und demnach geringen Kosten.
DatenUbertragung und Stromversorgung Uber ein einziges dreiadriges Kabel mit einer Lange bis 100 m;
Selbstregelnde Stromversorgung von 8 bis 30 VDC;

Sichere Gerate-Authentifizierung (zwischen Lesegeraten und Aktuatoren) und verschllsselte Datenlbertragung
flr hochsten Manipulationsschutz.

EINSATZMOGLICHKEITEN

®
A
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FOOO0O0-
Identmedien

Ein Identmedium ist ein physisches oder logisches Objekt, um die Identitat an einem Lesegerat nachzweisen.
Das V364-FOQ000-System verwaltet:

Mechatronische Schliissel F9000
RFID
Mobile Schliissel

Jeder Person kdnnen innerhalb des V364-Systems mehrere ldentmedien gleichzeitig zugewiesen werden.
Durch das Bearbeiten bestehender Nutzer oder das Anlegen neuer Nutzer kdbnnen neue Identmedien zum
System hinzugefligt werden. Informationen zum ldentmedienstatus einer Person konnen durch Klicken auf
den Reiter ldentmedienstatus angezeigt werden.

MECHATRONISCHER SCHLUSSEL F9000

Die Schlussel FOQ000 verfligen uber ein wasserdichtes, stoffestes Gehause aus Polycarbonat, in dem sich
die Elektronik inkl. Batterie in Verbindung mit dem metallischen Schaft befindet. Im parazentrischen Profil
des Metallschafts befindet sich eine Antenne, mit der die kontaktlose Daten- und Stromubertragung zum
mechatronischen Zylinder FO000 ermaoglicht werden.

Die Schltussel FOO0O sind fur den Einsatz unter folgenden Bedingungen geeignet:

IP65 (International Protection Marking) = kein Eintreten von Staub und Schutz gegen Druckwasser aus
allen Richtungen.

IKO8 (Impact Protection, d. h. Schlagschutz) = 5 Joule Aufprall = 1,7 kg aus 30 cm Hohe

Alle Schliussel werden mit einer herkdbmmlichen CR2450-Knopfzelle mit Strom versorgt. Beim Batteriewechsel
kann der Schlissel die Echtzeituhr bis zu 5 Minuten weiter synchronisieren; ldentmediendaten oder
aufgezeichnete Ereignisse gehen keinesfalls verloren. Der Batteriestatus kann am Schllssel angezeigt
werden, wenn man den Knopf flr 3 Sekunden gedruckt halt.

LED & Summer
RFID-Transponder

Batterie



LED UND SUMMER

Alle Schlissel verfligen Uber eine rote und grine LED und einen optionalen Summer, die den Nutzer Uber
gewahrten oder verweigerten Zutritt informieren.

GESCHUTZTER SCHLUSSEL

Der F9000-Schlissel mit patentierter, kontaktloser Daten- und Energieubertraung weist zudem ein auf
Lebenszeit registriertes Profil (eingetragene Bildmarke) auf.

IDENTIFIKATIONSNUMMER
Die Schlussel verfugen Uber eine dreiteilige per Laser gravierte Identifikationsnummer bestehend aus:

1 Anlagen-ID
[0 Kundenspezifischem Code aus 8 Zeichen
[J Schlusselfunktion (ON,UR PR,EM,LO,RL)

Identifikations-
nummer

ATEX-Markierung

ATEX-AUSFUHRUNG

Die Schlissel F9000 (ON, UR PR, EM) und die F9000-Zylinder sind optional in Ausfihrungen flr
explosionsanfallige Bereiche verflgbar, in denen explosionsfahige oder entziindliche Gase auftreten kénnen.
Die ATEX-Ausflihrung der Schlussel und Zylinder sind zertifiziert gemafl ATEX EX 2 G Ex ib [IB T4 (Zone 1)

UID UNIQUE IDENTIFIER

Der Schlussel FOQ000 verflgt Uber einen weltweit einzigartigen und per Laser eingravierten UID (Unique
Identifier). Mit dem UID kann der Schlissel mit Zutrittsrechten in der V364-Software registriert werden ohne
vorige Schlusselprogrammierung. Die Registrierung per UID ermdglicht dem Nutzer, seine Zutrittsrechte
jederzeit per Smartphone oder Validatoren auf dem Schliissel zu aktualisieren. In der Einrichtungsphase
konnen damit nur die mechanischen Zylinder CSF geotffnet werden.

ISEO
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NUTZERSCHLUSSEL

Die integrierte Konnektivitdt mit Bluetooth Smart bietet die Moglichkeit,
Berechtigungen jederzeit und Uberall per Smartphone zu aktualisieren oder zu
validieren.

FO000 UP kann uber stationare Schreib-/Lesegerate fur
FOOO0O0 (Validator) programmiert werden.

SCHLUSSEL MIT SONDERFUNKTIONEN

Der Programmierschllissel (PR) dient dazu, Ereignisse vom Zylinder herunterzuladen
und ihn neu zu programmieren. Der Schlissel hat eine Bluetooth-Smart-
Konnektivitat, so dass er per Smartphone programmiert werden kann. Mit dem
Programmierschlissel konnen keine Zylinder geoffnet werden, er verflgt Uber
keine mechanische FO000-Codierung.

Mit dem Notfallschliissel (EM) kdnnen alle Zylinder jederzeit gedffnet werden, bei
wesentlicher Gefahrdung fur die Gesundheit, die Sicherheit, Sachwerte oder die
Umwelt. Der Schlissel wurde speziell fur Feuerwehren entwickelt, um ihnen den
Zutritt im Notfall zu ermdéglichen.

Der Schlussel ist sehr bestandig, die Batterielebensdauer liegt Uber 5 Jahre und
er ist flr jedes Wetter geeignet, IP 65. Der Notfallschllssel verfugt uber eine
Uberschreibfunktion, wodurch Doppelprofilzylinder geoffnet werden konnen, selbst
wenn ein anderer Schltssel im Schloss steckt.

Im Fall eines Terrorangriffs sollte die Moglichkeit bestehen, den Zutritt aller Nutzer
zu sperren, selbst wenn sie Uber einen aktiven FO000-Schllssel zur Turéffnung
verfugen.

Beim Einfuhren in den FOQO0O0-Zylinder sperrt der Sperrschltussel (LO) alle Nutzer,
auBerdem kann mit ihm der Zylinder ge6ffnet werden.

Der Notfallschlissel kann nicht gesperrt werden. Der Sperrschltssel funktioniert
jederzeit. Der SchlUssel ist sehr bestandig, die Batterielebensdauer liegt Gber 5
Jahre und er ist fUr jedes Wetter geeignet, IP 65.

Der Sperrschlussel verfugt Uber eine Uberschreibfunktion, wodurch
Doppelprofilzylinder geoffnet werden kénnen, selbst wenn ein anderer Schllissel
im Schloss steckt.

Der Entsperrschlissel (RL) setzt die Zylinder wieder in den Normalzustand zurlck
und eignet sich auch zum Offnen von Zylindern. Der Entsperrschlissell funktioniert
jederzeit.

Der Schllssel ist sehr bestandig, die Batterielebensdauer liegt Uber 5 Jahre und
er ist fur jedes Wetter geeignet, IP 65.

Der Entsperrschliissel verfiigt (ber eine Uberschreibfunktion, wodurch
Doppelprofilzylinder gedffnet werden konnen, selbst wenn ein anderer Schllissel
im Schloss steckt.



Mechatronisch
Eindeutig, nicht duplizierbar, mit programmierbaren

Zutrittsrechten, mit mechanischem Zylinder CSF F9 oder J J J J J J
(mit anderer Artikelnummer) mit F900 von ISEO kompatibel
Kontaktlos J J J J J J
Daten- und Energielibertragung ohne elektrischen Kontakt.
Kompatibel mit Bluetooth-Smart J J
Nutzer kann Zutrittsrechte mit eigenem Smartphone aktualisieren
Nutzeredahrung wie bei mechanischen Schlisseln
Offnungszeit vergleichbar mit rein mechanischem Zylinder: Priifung J J J J J
innerhalb von 80 ms (keine Verzogerung durch Elektronik)
Batterielebensdauer bis zu 5 bis zu 10 ’ . . .
bei 20° C und 10 Offnungen pro Tag Jahre Jahre bis zu 5 Jahre Uber 5 Jahre bis zu 5 Jahre bis zu 5 Jahre
Batterie CR2450 CR2450 CR2450 CR2450 CR2450 CR2450
Lithium Lithium Lithium Lithium Lithium Lithium
Batteriestatusanzeige am Schlissel J J J J J J
Echtzeituhr im Schlissel J J J N N J
arbeitet bis zu 5 Minuten wahrend des Batteriewechsels weiter
LED J J J J J J
Rote und griine LED flr schnelle Anzeige des Zutritts
Akustischer Summer optional optional N N N N
Wetterschutz
IP-Code, International Protection Marking, IEC-Norm 60529 IP65 IP65 IP65 P65 IP65 IP65
Schlagschutz
IK-Code, Widerstandsfahigkeit bei Schlag- und 1KO8 1KO8 1KO8 IKO8 IKO8 1IKO8
StoRbeanspruchung, IEC-Norm 62262
Verwendung in explosionsanféalligen Bereichen
ATEX-konforme Schlusselausfihrung gemaf Richtlinie optional optional optional optional optional optional
2014/34/EU (Kategorien Ex Il 2 G Ex ib 1IB T4)
Kombination mit RFID-Technologie
Platz flr RFID-Transponder mit Durchmesser von 22 mm in J J J J J J
Schlusselkappe
Mechanische Eigenschaften
Schliissel aus Neusilber mit parazentrischem Schitsselprofil und J J J J J J
12 mm langem Hals, fiir geschitzte Zylinder geeignet
Betriebstemperatur -20 °C bis +70 °C / -20° C bis +50° C ATEX
Lagertemperatur -20 °C bis +70 °C / -20° C bis +50° C ATEX
Feuchtigkeit max. 93 % ohne Kondensierung
EN 15684:2012 ,16B4FF32“ Klassifizierung J J J
Frei definierbare zeitliche Gultigkeit J J unbegrenzt
Maximale Schlusselzahl im V364-System 120.000
Maximale Zylinderzahl im System 4.000 (fur V364) - 65.536 (fur V364 VAR)
V364 Standardschliissel-Datenlayout 1.000 1.000
n im Schiiissel gespeicherte Ereignisse 4.000 4.000 1.000 - - -
n im Schliissel gespeicherte Zylinder _ 6 mit _ 6 mit - 4.000 4.000 4.000
i hliissel gespeicherte Zeitprofile Jeweils 6 Jeweils 6 - - - -
nim Sc p p Zeitspan- Zeitspan-
(Individuelles Schlisseldatenlayout auf Anfrage maglich) nen nen
Maximale Schllisselzahl in der Blacklist des Zylinders 120.000
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RFID-
Identmedien

Bei RFID-Identmedien handelt es sich um physishe Identmedien, die verschiedene Formen haben, zum Beispiel
Karte, SchlUsselanhanger, Armband. RFID-Identmedien sind komplett passiv, sie beinhalten keine Batterie.
Die Offnungsenergie wird Uber das RFID-Lesegerét (ibertragen, wenn das RFID-ldentmedium in die Nahe des
Lesegerats gehalten wird.

Jedes Mal, wenn ein RFID-Identmedium vor ein elektronisches Schloss gehalten wird, wird es im Turschloss
und auch im Protokoll des Identmediums registriert. Dabei werden Datum, Zeit und Turschloss erfasst.

Die Identmedien von ISEO verflgen Uber eine aufgedruckte Nummer, auch RFID-Identmedien-UID (Unique
IDentifier).

A1B1C1D1E1F1G1 \

uiD

Von V364 werden die RFID-Identmedien Mifare Classic 4K und Mifare Desfire 8K unterstutzt. Die RFID-
Identmedien kdnnen programmiert werden als:

O Nutzerkarten
O Karten zum Auslesen von Ereignissen

O Programmierkarten
O Notfallkarten

Sollten Sie bereits eine RFID-Karte haben, kann V364 entsprechend angepasst werden, da es uber ein
konfigurierbares Indentmediendatenlayout verfugt.



V364
Schlésser & Zylinder

V364 — SCHLOSSER UND ZYLINDER

F9000-ZYLINDER

Die FOO00-Zylinder sind komplett passiv: Die Energieversorgung erfolgt Uber den Schltssel, wenn dieser in
den Zylinder eingefuhrt wird. Der elektronische Zylinder lasst sich 6ffnen, wenn die mechanische Codierung
(d. h. die Stiftzuhaltungen) und die elektronische Codierung zum eingefuhrten Schliissel passen. Jedes Mal,
wenn ein FO000-Schllssel eingeflhrt wird, zeichnet der Zylinder Datum, Zeit und Schlisselnamen auf. Der
FOO0O0-Zylinder speichert die letzten 1000 Offnungsereignisse inklusive verwehrter Zutritte.

EINFACHE INSTALLATION

Der FO000-Zylinder ist kabellos und benétigt keine Batterie. Damit ist der FO000-Zylinder mit absolut jedem
mechanischen Zylinder kompatibel und kann schnell als Ersatz fUr ein reines mechanisches Schliesystem
genutzt werden.

DIE CSF-SERIE VON ISEO

Mit CSF von ISEO koénnen verschiedene Produkte in dieselbe Generalhauptschlisselanlage eingebunden
werden. Die SchlieBung aller Produkte erfolgt mit nur einem Schlussel, was die Schlisselverwaltung
deutlich vereinfacht. Das umfangreiche mechanische Portfolio ermoglicht die Erstellung der folgenden
Generalhauptschltisselanlage mit verschiedenen Sicherheitsebenen fur jegliche Budgetanforderungen. F9 +
F9000, F90 + F9000 oder F900 + F9000.

Zusatzlich umfasst das CSF-Portfolio nun auch die patentierten mechanischen Zylinder (F9 SPI und F9O
SPI), die mit den FOO00-Zylindern kompatibel sind (FQO00 SPI). Damit kann ISEO ein komplett patentiertes
mechatronisch gemischtes System anbieten.

FLEXIBLER MODULARER ZYLINDER

Der Zylinder F9000 ist als modulare Ausfuhrung als Europrofilzylinder mit Langen ab 30 mm pro Seite verflgbar.
Die Standardlange von 60 mm kann in 5 mm-Schritten bis auf eine Lange von 145 mm erweitert werden (max.
95 mm pro Seite).

Bei einem Euro-Doppelprofilzylinder kdnnen bis zu 74 Langen mit nur 19 Verbindunststangen mit jeweils 4
vorgebohrten Lochern pro Seite abgebildet werden.

Sonderlangen kénnen mit der Universalstange bis zu einer Lange von 260 mm bei der Standardausflihrung
abgebildet werden (130 mm pro Seite oder bis zu 80 mm auf der einen und bis zu 180 mm auf der anderen
Seite).
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ISEO V364

FOOO0O0-
Gerate

SICHERHEIT

Der mechatronische Zylinder F9000 erreicht ein beispielloses Sicherheitsniveau. F9000 erflullt alle
Anforderungen an Sicherheit und Flexibilitat komplexer Generalhauptschlisselanlagen dank héchstem Bohr-,
Zieh-, Picking- und Schlagschutz.

Der Zylinder ist zertifiziert nach: EN 15684:2012 ,16B4FF32*“ Klassifizierung.
Der Zylinder ist auch in ATEX-konformer Ausfiihrung verflugbar: EX 2 G Ex ib 1IB T4 (Zone 1).

F9000 VERLASSLICHKEIT
FO00O0 arbeitet auch unter schwierigen Bedingungen bei Staub und Wasser zuverlassig.

Das gesamte F9000-Zylindersortiment ist klassifiziert gemaf IP 66, Ip 67, IP 68, IP 69.

IP-SCHUTZART

Der IP-Code (International Protection) nach der IEC-Norm 60529 gibt den Schutzgrad von Gehausen gegen
Fremdkorper und das Eindringen von Feuchtigkeit an. Die erste Ziffer steht flir den Schutz vor Fremdkorpern,
die zweite flr den Schutz vor eindringender Feuchtigkeit.

O Fremdkorper: Die IP-Klasse 6x ist die hochste Schutzklasse flr das Eindringen von Fremdkorpern.
O Feuchtigkeit: IP x6 ist die hochste Schutzklasse gegen Strahlwasser.

Bei IPx7 und x8 wird auf Untertauchen geprift, bei IPx9 geht es um Hochdruck- oder Dampfstrahlreinigung.

IP FREMDKORPER FEUCHTIGKEIT

/

5123456 0123456 78 )

Eindringen Spritz- und Untertauchen Hochdruck-/
Strahlwasser Dampfstrahl-
reinigung




IP 6x

Staubdicht

Nach 8 Stunden in einer Kammer bei Unterdruck
von 20 mbar ist kein Staub in die Proben
eingedrungen und sie funktionieren nach dem
Test.

)

SCHUTZ VOR WASSER

IP x6

Starkes Strahlwasser

Nach 3 Minuten Strahlwasser aus 3 Metern
Entfernung bei einem Volumen von 100 I/h und
Wasserdruck von 100 kPa ist kein Wasser ein-
gedrungen und die Proben funktionieren nach
dem Test.

100 I/h
100 kPa

3 Minuten

IP x7

Zeitweises Untertauchen
in Wasser

Nach 30-mindtigem Untertauchen in 1 Meter
tiefes Wasser ist kein Wasser eingedrungen
und die Proben funktionieren nach dem Test.

IP x8

Dauerhaftes Untertauchen in
Wasser nach Herstellervor-
gaben

(strenger als IP x7)

Nach 60-minttigem Untertauchen in 5 Meter
tiefes Wasser ist kein Wasser eingedrungen
und die Proben funktionieren nach dem Test.

5 Meter

IP x9

Hochdruck-/
Dampfstrahlreinigung

Nach 3 Minuten Strahlwasser aus 150 Metern
Entfernung bei einem Volumen von 16 |I/min,
Wasserdruck von 10 MPa, Wassertemperatur
von +80° C ist kein Wasser eingedrungen und
die Proben funktionieren nach dem Test.

3 Minuten@
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RFID-Schlosser
Aries

Dank der einfachen und flexiblen Installation kdnnen die elektronischen Beschlage Aries an nahezu allen
derzeit am Markt verflugbaren Turen installiert werden. Sie wurden so konzipiert, dass sie mit den meisten
mechanischen Schldssern kompatibel sind.

Sie sind batteriebetrieben, weshalb keine Verkabelung notig ist. Damit handelt es sich um die ideale Losung
fur die Zutrittsverwaltung mit hochster Flexibilitat und geringen Installationskosten sowohl an neuen als auch
bestehenden Tiren.

o IP54 fir ,geschitzte” Installationsbereiche (innenliegende Tiren)
o IP55 fir Installationen im Auenbereich (AuRenturen)

FUNKTIONEN

a

Wenn die Tur geschlossen ist, kann der Drucker frei bewegt werden, ohne das Schloss zu 6ffnen. Sobald ein
gultiges Identmedium erkannt wird, greift der Drucker ins Schloss und Falle und Riegel werden zurlickgezogen.
a

Mit der Dauerauf-Funktion bleiben Falle und Riegel zurlickgezogen, ohne dass dafur Energie bendtigt wird.
a

Der optionale Privacy-Modus kann aufgrund der ergonomischen Form noch leichter aktiviert werden. Damit
ist Aries Smart bestens fur Beherbergungsunternehmen wie Hotels und Pensionen geeignet.

O

Der mechanische Notfallzylinder (optional), der sich unter dem AufRenbeschlag befindet oder sichtbar ist (fur
einen Abstand von 85 mm), ermoglicht das jederzeitige Offnen der Tur mittels mechanischem Schllssel (zum
Beispiel wenn die Batterien leer sind). Der Offnungsvorgang wird im Ereignisprotokoll des Schliefsystems

gespeichert. Es handelt sich um den hochsicheren und patentierten Halbzylinder ISEO R90 Factory mit bis
zu 3 Mal mechanisch umcodierbarem Schlussel, der fur die gesamte Anlage gleichschlieend ist.

u}

Fir Installationen ohne mechanischen Notfallzylinder gibt es unter der Auenblende einen Anschluss, um
Aries Smart mit einer Ublichen 9 V-Batterie mit Strom zu versorgen.

a

Fur die Installation werden lediglich drei Locher in der Tur bendtigt: eins flr die Nuss und zwei fir die
Befestigungsschrauben. Das garantiert eine schnelle und einfache Installation an bestehenden Turen.

a

Der Betrieb Uber Batterie und der damit wegfallende Stromanschluss fuhren zu hochster Flexibilitat und
geringen Installationskosten sowohl fir bestehende als auch neue Tiren.



o BESTE KOMPATIBILITAT MIT MECHANISCHEN SCHLOSSERN

Aries Smart ist mit den meisten mechanischen Schléssern kompatibel, die Folgendes aufweisen:
- Nuss mit 7, 8 oder 9 mm (9 mm mit Adapter)

- Abstand von 70, 72, 85 und 92 mm

- MindestkastengrofRe von 25 mm

- maximaler Rotationswinkel von 40°

- ein Loch fur europaische Profilzylinder

- nur mit Falle oder mit automatischem Riegel

o MULTISTANDARD-RFID-LESEGERAT

Das Lesegerat mit 13,56 MHz ISO 14443 A/B ist mit Karten oder Transpondern Mifare Classic, Mifare Plus
und Mifare DesFire kompatibel.

o ERKENNUNG DER DRUCKERBEWEGUNG

Dank des Bewegungssensors im Innendriicker kénnen Offnungen von der Innenseite auch im Ereignisprotokoll
aufgezeichnet werden.

o KUNDENSPEZIFISCHE DRUCKER

Aries Smart kann mit normalen oder individuellen Druckern, die mit einer Schraube befestigt werden,
ausgestattet werden.

o ENERGIESPARENDER BATTERIEBETRIEB

Die patentierte Steuerung des Schlosses mittels Identmedien (Uber das RFID-Lesegerat) flhrt zu einem
energiesparenden Betrieb mit Batterien.

o BATTERIEN

Aries Smart wird mit 2 Lithium-Batterien des Typs ER14505M (3,6 V AA) versorgt. Die Batterien befinden sich
auf der Innenseite der Tur, um Vandalismus oder unbefugtem Zugriff vorzubeugen.

o DESIGN UND OBERFLACHEN

Durch die elegante und flieBende Form und die erhaltlichen Ausflhrungen in Edelstahl, poliertem Edelstanhl,
satiniertem Messing (PVD) und poliertem Messing (PVD) passt die ARIES Druckergarnitur perfekt in jede
Umgebung, egal ob klassisch oder modern.

o FUR NOTAUSGANGE GEEIGNET

Aries Smart kann auch an Notausgangen installiert werden:

- EN 179-Zertifizierung mit bestimmten Schléssern verflgbar

- EN 1125-Zertifizierung mit den ISEO Antipanik-Produkten der Reihe Pro EXIT, IDEA, Push und Pad verfligbar
o FUR DIN-SCHLOSSER GEEIGNET

Aries Smart kann an DIN-Schléssern installiert werden.

o UMGEBUNGSBEDINGUNGEN

- Betriebstemperatur: -20° C bis +60° C

- Lagertemperatur: -25° C bis +75° C
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RFID-Schlosser
Libra LEGO

Der modulare elektronische Zylinder Libra LE6O kann einfach an vorhandenen und neuen Turen installiert
werden. Er ist mit jedem mechanischen Schloss mit europaischen Zylinder kompatibel (EN 1303, DIN 18252)
und die Installation erfordert keinen Stromanschluss, wodurch ein mechanischer Zylinder ganz einfach durch
einen elektronischen Zylinder ersetzt werden kann.

Vorteile von Libra LEGO:

Libra LE60O kann ganz einfach an jegliche Turbreite und Schlossposition angepasst werden, ohne dass vorab
die Tur in Augenschein genommen werden muss. Sie mussen vorab nicht die Zylinderabmessungen kennen.

Libra LEGO verringert Servicezeiten und -kosten, weil es eine sofortige Losung fur die Bedurfnisse des
Kunden bereithalt.

Libra LE6GO bietet diverse Geschaftsmoglichkeiten mit minimalem Lagerbestand.

Abmessungen bei Zylinder mit beidseitigem Knauf:
- Minimum 30-30 mm // 5 mm-Schritte //Maximale Gesamtlange: 260 mm (Standard) //
180 mm Seitenlange (als Sonderausfuhrung)

LIBRA LE60 ZUBEHORTEILE

Libra LEGO basiert auf der LE60O-Plattform von ISEO und wird daher mit demselben Werkzeug und wie die
anderen mechanischen modularen Systeme von ISEO zusammengebaut. Weil sich der Kernmechanismus
von Libra LE6O von den anderen mechanischen modularen Systemen unterscheidet, sind die meisten
mechanischen Zubehorteile spezifisch fur Libra LEGO.

Einzelprofil Mechanischer In- Beidseitig elektro- Kurzbarer Schaft
nenknauf nischer Knauf



Die Modularitat der Zylinder aufgrund des patentierten Designs reduziert die Anzahl erforderlicher
Teile fur verschiedene AusfUhrungen und Maf3e drastisch, dennoch kann eine Vielzahl an moglichen
Installationsanforderungen abgedeckt werden. Dadurch mussen deutlich weniger Teile vorratig sein und auf
Kundenanforderungen kann flexibel und schnell reagiert werden.

ZERTIFIZIERUNGEN

Libra Smart ist gemaR EN 15684:2013-01 wie folgt zertifiziert:

- Standardausfihrung: 1604AF30

- Hochsicherheitsausfuhrung Heavy Duty: 1604AF32 und SKG* **

Durch das einzigartige und innovative Design in Verbindung mit verschiedenen Oberflachen und Farben flgt
er sich in alle Umgebungen ein.

[ Libra LEGO verfugt Uber die IP-Schutzgrade IP66, IPG67, IPG8, IP69.

[ Libra LEGO ist auch als Ausfihrung flr hohe Beanspruchung (Heavy Duty) verfligbar mit Anbohrschutz am
Zylindergehause.

[ Libra LEGO verflgt immer Uber BT 4.0.
[ Libra LEGO wird mit einer herkommlichen CR123-Batterie mit 3 V betrieben.

STANDARDBATTERIE CR123 3V (LimMno2)

Libra LE60 wird mit der Batterie FDK CR17335EF geliefert. Die Batterie FDK CR17335EF ist auch als Ersatzteil
in den Katalogen ISEO Argo und V364-Zutrittskontrollsystem erhaltlich.
Mit FDK CR17335EF funktioniert Libra LE60 bei Temperaturen von -20° C bis +70° C.

EMPFOHLENE HANDELSUBLICHE BATTERIEN CR123 3 V:

VARTA CR123A

ENERGIZER 123

PANASONIC POWER FOTO CR123A

DURACELL CR123

Mit diesen Batterien funktioniert LIBRA LE60 im Temperaturbereich von 0° C bis +70° C.

BATTERIELEBENSDAUER (fiir alle Batterien)
bei 20° C und 20 Offnungen pro Tag bis zu 2 Jahre.
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