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V364

V364-System

EINFÜHRUNG IN V364

ISEO V364 ist ein einfach zu bedienendes 
webbasiertes Zutrittskontrollsystem für 
gewerbliche Anwendungen, mit dem sowohl 
Online- als auch Offline-Türen von kleineren und 
mittleren Anlagen verwaltet werden können.

ISEO V364 ermöglicht die gleichzeitige Nutzung 
verschiedener auf RFID basierender Identmedien, 
der mechatronischen Schlüssel F9000 und mobiler 
Identmedien. Als Zutrittspunkte können daher einfache 
mechanische Zylinder, mechatronische Zylinder oder RFID-
Schlösser mit Bluetooth Smart für mobile Identmedien 
eingerichtet werden.
Das Zutrittsverwaltungssystem V364 von ISEO ist einfach 
zu bedienen und spart Administratoren Zeit, wenn es um 
hohe Sicherheitsstandards und die schnelle Vergabe von 
Zutrittsrechten an Mitarbeiter sowie Außendienstmitarbeiter 
geht.
Mit ISEO V364 können die Zutrittspunkte Ihrer Anlage von 
überall per Browser oder App verwaltet, kontrolliert und auf 
sie zugegriffen werden.
ISEO V364 ist eine kosteneffiziente Lösung für Ihre 
elektronische Zutrittskontrolle. Bei der Entwicklung 
standen die einfache Nutzung, die schnelle Installation 
und Inbetriebnahme ohne Softwareinstallation im 
Vordergrund. ISEO V364 vereint die Vorteile von Mechanik, 
Elektronik und mobiler Anbindung, garantiert dabei 
höchste Sicherheit und Flexibilität für Unternehmen mit 
verschiedenen Standorten. ISEO V364 ist leicht skalierbar 
und bildet die Grundlage für den nächsten Schritt der 
Gebäudeintegration durch die Systemintegratoren des 
ISEO-Technologie-Partnerprogramms.
ISEO V364 ist das Resultat der Forschungs- und 
Entwicklungsinitiative der ISEO-Gruppe sowie der stetigen 
Verpflichtung zur Innovation.

Seit Sommer 2022 gibt es die Hardwarekomponenten 
des Systems V364 auch mit dem Bluetooth 5.0 Standard 
(=Mehrkanalfähigkeit)
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WEBBASIERTES ZUTRITTSKONTROLLSYSTEM

VERWALTUNG ÜBER DIE V364-APP UND PER BROWSER

SICHERUNG VON AUSSEN- UND INNENTÜREN IHRER ANLAGEN

EINFACHE INSTALLATION DURCH KABELLOSE LÖSUNGEN UND GERINGER 

WARTUNGSAUFWAND

UNTERSTÜTZUNG VERSCHIEDENER IDENTMEDIEN:

	 Mechatronische Schlüssel mit kontaktloser Induktionstechnologie

	 Mobile Schlüssel

	 RFID-Identmedien

ZUTRITTE VON UNTERWEGS, BEI BEDARF, IN ECHTZEIT UND ONLINE VERGEBEN FÜR:

	 flexible Verwaltung von Zutrittsrechten

	 Aktivierung und Deaktivierung von Schlüsseln aus der Ferne

KONTROLLE DES IDENTMEDIENLEBENSZYKLUS:

	 mit der automatischen Speicherung von Ereignissen und Validierung
	 Risiko in Zusammenhang mit verlorenen Schlüsseln senken

FÜR TRADITIONELLE UND GRUPPENBASIERTE ZUTRITTSKONTROLLE

ZUKUNFTSSICHER: ERWEITERBAR UND LEICHT ZU INTEGRIEREN

FUNKTIONEN

Abgelegene und unbesetzte Standorte Flughäfen

ISEO V364

System-
übersicht

SKALIERBARE SYSTEMARCHITEKTUR:

	 V364 Classic

	 V364 On Air (Software as a Service: SaaS)

	 V364 Customer Hosted

MEHRSPRACHIG

DATA ON CREDENTIAL

FLEXIBLES INDENTMEDIENDATENLAYOUT ZUR LEICHTEREN INTEGRATION VORHANDENER IDENTMEDIEN

UNTERGLIEDERUNG DER ANLAGE

SICHERHEIT DANK TLS 1.3 UND AES 128

EINZIGARTIGES SYSTEM, DAS MECHANISCHE, MECHATRONISCHE, RFID- UND MOBILE IDENTMEDIEN 
KOMBINIERT

VALIDATOR UND CONTROLLER FÜR HÖHERE SICHERHEIT GETRENNT

VERSCHIEDENE ZUGRIFFSEBENEN FÜR ADMINISTRATOREN
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Die meisten physischen Zutrittskontrollsysteme für gewerbliche Anwendungen werden per Kabel mit einem 
zentralen Computersystem verbunden. Das System wird normalerweise über einen Server verwaltet, mit dem 
sich verschiedene Clients verbinden und über den die gesamte Administration erfolgt.
Diese Online-Serverarchitektur birgt zwei große Probleme:

V364 löst diese Problematik auf innovative Weise:

Die Zutrittsrechte werden jedes Mal 
aktualisiert und auf das Identmedium 
des Nutzers geladen, wenn dieser ein 
Online-Lesegerät nutzt, wie zum Beispiel 
den Haupteingang.

ISEO V364

Funktions-
weise

1. Hohe Installationskosten durch die Verkabelung aller Türen
2. Installations- und Wartungskosten für das Client-Server-System, das auf Personal Computern basiert

ISEO DATA ON CREDENTIAL
Aufgrund der Installationskosten sind Online- oder verkabelte Systeme für Türen sehr teuer. Die meisten 
Unternehmen können daher nur eine kleine Zahl ihrer Türen elektronisch verwalten und greifen bei anderen 
Schlössern auf herkömmliche mechanische Schlüssel zurück. Die Data-On-Credential-Technologie von ISEO, 
bei der Daten auf dem Identmedium gespeichert werden, ermöglicht die Integration von elektronischen Offline-
Schlössern in das Online-Zutrittskontrollsystem, so dass mehr Türen mit dem vorhanden Budget kontrolliert 
werden können.
Elektronische Offline-Schlösser mit Data On Credential werden mit Batterie betrieben und die Installation kann 
ohne Elektriker erfolgen.
Damit ist die Installation des Systems deutlich einfacher als bei kabelgebundenen Alternativen, wodurch 
Installationskosten und -aufwand gesenkt werden.
Die Zutrittsrechte der Nutzer werden sicher auf dem Identmedium gespeichert, das Offline-Schloss kann die 
Zutrittsrechte entsprechend seines Status prüfen.

Ich kann SchlossIch kann Schloss
Nummer 3Nummer 3

von 8:00 bis 18:30 von 8:00 bis 18:30 
öffnen.öffnen.

Ich bin Schloss Ich bin Schloss 
Nummer 3.Nummer 3.

Es ist 14:00 Uhr.Es ist 14:00 Uhr.
Ich öffne.Ich öffne.
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ISEO V364

ATLAS Master

ATLAS Master

Die Online-Lesegeräte dienen dazu, die Zutrittsrechte der Nutzer auf dem Identmedium automatisch zu 
ändern, so dass Karten gelöscht, neu programmiert und/oder für einen bestimmten Zeitraum berechtigt 
sind.
Auch Prüfketten können von Schlössern und Identmedien heruntergeladen werden, um Informationen über 
Personen, Orte und Zeiten zu gewinnen.
Da das System im Grunde eigenständig operiert, ist die Sicherheit auch dann gegeben, wenn es zu einem 
Netzwerkausfall kommt. Auch die Schlösser arbeiten dann normal.
Mit Data on Credential können elektronische Offline-Schlösser und klassische verkabelte Online-Schlösser 
kombiniert werden.

Das Lesegerät am Haupteingang programmiert die RFID- und F9000-Identmedien mit den Zutrittsrechten.

Die mobilen Schlüssel werden direkt von einem zentralen System (Atlas Master) auf das Smartphone 
heruntergeladen. 
Der Nutzer kann die Innentüren für eine begrenzten Zeitraum öffnen.

Das Schloss prüft die Zutrittsrechte und die Validierung.

Das Schloss schreibt das Zutrittsprotokoll auf das Identmedium.

Das Smartphone lädt das Zutrittsprotokoll direkt auf den Atlas Master hoch (sofern eine 
Datenverbindung besteht).

Mit dem Smartphone kann die Tür auch dann geöffnet werden, wenn keine Verbindung zum Atlas 
Master besteht. Das Zutrittsprotokoll und die Zutrittsrechte werden aktualisiert, sobald wieder 
eine Verbindung besteht.

ÖFFNEN DER ONLINE-TÜR (SCHRITT 1)

ÖFFNEN VON OFFLINE-TÜREN

1

1

2

2

N

N

HAUPTEINGANG

HAUPTEINGANG
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ATLAS Master

Das Lesegerät am Haupteingang lädt die Einträge von RFID- und F9000-Identmedien herunter.

Das Lesegerät am Haupteingang validiert und aktualisiert die Zutrittsrechte von F9000 und RFID,

während mobile Schlüssel ständig aktualisiert werden (sofern eine Datenverbindung besteht).

Der Nutzer kann die Innentüren für eine begrenzten Zeitraum öffnen.

SMARTE IDENTMEDIEN:

Übertragen Zutrittsrechte vom Atlas Master auf Offline-Geräte.

Übertragen Vorgänge von Offline-Geräten auf den Atlas Master.

Werden online aktualisiert, um höhere Sicherheit zu gewährleisten.

DATA-ON-CREDENTIAL-TECHNOLOGIE
Technologische Grundlage der Data-On-Credential-Lösung sind die mechatronischen Schlüssel F9000, 
RFID-Identmedien oder der mobile Schlüssel auf dem Smartphone, d. h. „smarte Identmedien“ mit Lese-/
Schreibfunktion, die die Verbindung zum zentralen System (Atlas Master) über die Online-Infrastruktur 
herstellen:
- mittels strategisch platzierter Online-Geräte, „Validatoren“, 
- oder direkt per Datenverbindung per Smartphone.

ÖFFNEN DER ONLINE-TÜR (SCHRITT 2)

1 2 N HAUPTEINGANG
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ISEO V364

Auf den Identmedien werden daher folgende Informationen gespeichert:

VORTEILE

Data on Credential:

Senkung von Installationsaufwand und -kosten

Automatische Generierung von Prüfketten von Identmedien an Online-Lesegeräten

Schnelle Änderung von Nutzerzutrittsprofilen ohne unabhängige Schlösser einzeln aktualisieren zu müssen

Geringere Risikoexposition durch verlorene Identmedien bei Offline-Schlössern durch Schlüsselrevalidierung 
sowie ergänzend einer Blacklist

Mit der Validierung von Zutrittskarten muss das Löschen einzelner Karten nicht am Schloss selbst erfolgen

Batteriestatusinformationen werden ans Zentralsystem übertragen (Funktion in Entwicklung)

Keine mechanischen Schließsysteme mehr erforderlich: Kein finanzieller Aufwand/keine großen Kosten bei 
verlorenen Schlüsseln

Ausrüstung von Bereichen möglichen, bei denen eine solche Lösung nicht einsetzbar oder viel zu teuer war 
(Tore, Mitarbeiterspinde, Serverracks etc.)

ZUGEWIESENE TÜREN
Welche Bereiche darf ich betreten?

GÜLTIGKEIT & ZEITPROFILE
Wann habe ich Zutritt?

GÜLTIGKEITSDAUER
Wie lang ist das Identmedium 
nach der Validierung an einer 
Online-Tür für Offline-Türen gültig?

VERLAUF
Wann war ich wo?

Mechatronischer 
Schlüssel

RFID

Mobiler Schlüssel
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ATLAS MASTER
Linux

Edge Chrome Safari Tablet

Smartphone

GÜLTIGKEIT & ZEITPROFILE
Wann habe ich Zutritt?

GÜLTIGKEITSDAUER
Wie lang ist das Identmedium 
nach der Validierung an einer 
Online-Tür für Offline-Türen gültig?

VERLAUF
Wann war ich wo?

Mit dem V364 Atlas Master Webserver haben Sie die Freiheit, Zutritte überall und jederzeit zu verwalten 
und zu kontrollieren, ohne dafür einen speziellen Client-Arbeitsplatz zu benötigen. V364 verfügt über eine 
nutzerfreundliche Oberfläche für die Verwaltung Ihres elektronischen Zutrittskontrollsystems. Einstellungen 
und Änderungen wie die Zuweisung und Änderung von Zutrittsrechten, das Hinzufügen von Nutzern, Türgruppen 
oder das Erstellen von Berichten kann von allen Tabletgeräten oder vom PC per Browser erfolgen.

V364 IST STABIL UND LEICHT ZU BEDIENEN
V364 ist aufgrund des Betriebssystems Linux sicher. Es ist stabil und besser vor externen Angriffen oder 
Virenattacken geschützt. V364 bietet verschiedene Zugriffsebenen für Administratoren, dadurch können für 
jede Person spezifische Rechte bei der Verwaltung und Ansicht definiert werden.

Herzstück des V364-Systems von ISEO ist der Atlas Master mit integriertem Webserver, der eine voll 
funktionsfähige Serverlösung für die Zutrittskontrolle liefert und das in einem Bruchteil der sonst üblichen 
Zeit. Die Einrichtung ist schnell und einfach, da keine Software installiert werden muss. Sie müssen lediglich 
die Systemkomponenten verbinden und dann einen Internetbrowser öffnen, um auf die intuitive Oberfläche 
zuzugreifen. Dort werden Sie automatisch durch alle Schritte zur Einstellung und Verwaltung Ihres Systems 
geführt. Jeder Computer mit WebKit-fähigem Browser (z. B. Apple Safari, Google Chrome, Microsoft Edge) kann 
für die Verwaltung des V364-Systems verwendet werden.

DER ATLAS MASTER IST VERFÜGBAR ALS:

   Atlas Appliance Controller (V364 Classic)

   Virtueller Atlas mit Hosting durch ISEO (V364 On Air SaaS)

    Virtueller Atlas mit Hosting durch Kunden (V364 Customer Hosted)

VERWALTUNG ÜBER DIE V364-APP UND PER BROWSER

WEBBASIERTE ZUTRITTSKONTROLLE

ISEO V364

Funktionen
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ISEO V364

Einfache Installation der V364-Geräte durch kabellose Lösungen und geringen Wartungsaufwand:
Die Erweiterung oder Aktualisierung eines bestehenden mechanischen Systems ist simpel und kosteneffi-
zient. Der Schlüssel F9000 versorgt den Zylinder F9000 mit Strom und ermöglicht damit die Installation und 
höchste Zuverlässigkeit in jeder Umgebung. Die modulare Lösung der F9000-Zylinder bietet maximale Flexibili-
tät für jegliche Installationsumgebung. Die mechatronischen Schlüssel F9000 sind aufgrund ihrer ATEX-Zer-
tifizierung für explosionsgefährdete Umgebungen geeignet und können auch mit den mechanischen General-
hauptschlüsselanlagen F90 und F900 kombiniert werden, für höchste Sicherheit nur an ausgewählten Türen. 
Der batteriebetriebene elektronische Zylinder Libra RFID und der elektronische Türbeschlag Aries sind einfach 
zu installieren. Durch das optionale Bluetooth kann der Zutritt per RFID oder mit mobilem Schlüssel erfolgen.

Mit V364 werden Außentüren mit Online-Lesegeräten und Innentüren mit Offline-Geräten gesichert, die leicht 
zu installieren sind. Zutrittsrechte werden über Online-Validatoren oder per Smartphone für Mitarbeiter im 
Außendienst aktualisiert. Die Online-Validatoren aktualisieren die Zutrittsrechte auf dem elektronischen 
Identmedium automatisch, sobald die Haupteingangstür der Anlage geöffnet wird. Prüfketten werden beim 
Öffnen der Innentüren von den Offline-Schlössern heruntergeladen und während der Validierung auf den Atlas 
übertragen.
Der Atlas Master ist zusammen mit den elektronischen Offline-Schlössern Aries, dem elektronischen Zylinder 
Libra und dem mechatronischen Zylinder F9000 ein kostengünstiges Zutrittskontrollsystem für kleine und 
mittelgroße Anlagen.

SICHERUNG VON AUSSEN- UND INNENTÜREN IHRER ANLAGE

EINFACHE INSTALLATION



1111

SICHERUNG VON AUSSEN- UND INNENTÜREN IHRER ANLAGE

F9000
Mechatronischer 

Schlüssel

F9000
Mechatronischer 

Zylinder

F9000
Mechatronischer 

Zylinder

F9
Zylinder

F9 Schlüssel

Mechatronischer 
Schlüssel F9000

Hier greifen Mechanik und Elektronik optimal ineinander und stellen damit doppelte Sicherheit durch die 
Verbindung zu Mobilgeräten sicher.
Die elektronische Technologie ermöglicht die flexible Kontrolle von Schlüsseln, Zutrittsrechten und Prüfketten 
wie bei einem Zutrittskontrollsystem. Die mechanische Technologie erlaubt die Einrichtung gemischter Anlagen 
mit verschiedenen Sicherheitsleveln aufgrund der Kompatibilität mit allen mechanischen Zylindern des CSF-
Systems.
Wie bei jeder Generalhauptschlüsselanlage auch muss die Anlage bei der Kombination von F9000 und 
mechanischem Schließzylindern gut geplant werden, um die passenden Profile und mechanischen Kodierungen 
für Schlüssel und Zylinder zu wählen.

MECHATRONISCHER SCHLÜSSEL F9000

Elektronische Zutrittsrechte + mechanische Kodierung des Schlüssels für hohe Sicherheit

DOPPELTE SICHERHEIT
Der mechatronische Schlüssel öffnet auch mechanische Schlösser, aber nicht umgekehrt.
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Der elektronische Schlüssel F9000 ist der erste Schlüssel, der als Teil eines Zutrittskontrollsystems auf 
Induktionstechnologie zurückgreift. Damit werden die Vorteile eines klassischen mechanischen Schlosses mit 
denen einer modernen elektronischen Lösung kombiniert, woraus absolute Zuverlässigkeit resultiert.
Schlüssel und Zylinder tauschen Informationen nicht mehr elektronisch, sondern mittels Magnetinduktion 
aus. Bewährt aber im Bereich der Zutrittskontrolle eine absolute Neuheit, bietet diese Technologie den Vorteil 
einzigartiger Langlebigkeit dank kontaktloser Kommunikation zwischen elektronischem Schlüssel und Zylinder, 
denen Staub, Verschleiß und Oxidation durch Feuchtigkeit oder Salz nichts mehr anhaben kann.
Der Zylinder wird über die Batterie des mechatronischen Schlüssels mit Strom versorgt, dadurch ist der 
F9000-Zylinder gegen jegliche Umwelteinflüsse sowie das Eintreten von Staub und starkem Strahlwasser 
geschützt. Das patentierte kontaktlose System der Daten- und Energieübertragung ohne elektrischen 
Kontakt (Induktionstechnologie) garantiert Langlebigkeit und herausragende Unempfindlichkeit. So sind 
weder Korrosion, Staub noch elektrostatische Entladung, die typischen Schwachstellen bei kontaktbasierten 
Schließsystem, ein Thema. Die Induktionstechnologie ermöglicht eine Daten- und Energieübertragung auch 
bei rauen Umgebungsbedingungen.

AUCH BEI RAUEN UMGEBUNGSBEDINGUNGEN VOLL FUNKTIONSFÄHIG
Weder Korrosion, Staub, Feuchtigkeit noch elektrostatische Entladungen stören die Daten- und Energieübertragung 
zwischen Schlüssel und Zylinder (typische Schwachstellen bei kontaktbasierten Schließsystemen).

ISEO V364

F9000
Kontaktlose
Technologie
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Die Stromänderungen im Stromkreis des Schlüssels sorgen für Magnetfeldänderungen, wodurch Strom im 
Zylinderstromkreis induziert wird. Damit können die Elektronik und der Motor des Zylinders mit Strom versorgt 
werden. Die Daten werden durch die Veränderung des Stroms im Stromkreis des Schlüssels übertragen.

ELEKTROMAGNETISCHE INDUKTION

EINFACHE NUTZUNG
Der Schlüssel F9000 ist in der Anwendung wie ein mechanischer Schlüssel: Die elektronische Prüfung arbei-
tet ohne die „Öffnungserfahrung“ eines reinen mechanischen Schlüssels zu beeinflussen.
Einfach einführen, drehen und direkt Zutritt erhalten: Die Authentifizierung erfolgt innerhalb weniger Millise-
kunden.
Der F9000-Schlüssel öffnet Türen fast sofort, da die Informationen zwischen Schlüssel und elektronischem 
Zylinder innerhalb von 80 Millisekunden ausgetauscht werden. Das ist etwa die Zeitspanne, die auch ein me-
chanischer Schlüssel nach dem Einführen ins Schloss benötigt.

ISEO V364

MAGNET-
FELD

Strom

Stromkreis des 
Schlüssels

induzierter Strom

Stromkreis des 
Zylinders


