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Mit der mobilen Schulungsplattform Cyberangriffe erkennen,

verstehen und abwehren

In diesem Training wird die Herangehenswei-
se von Hackern auf Systeme und Prozesse
der Energieversorgung strukturell erldu-
tert und durch Beispielangriffe auf die
Schulungsplattform nachvollzogen. Die ge-
samte Cyber-Kill-Chain wird durchlaufen
und das mehrstufige Verfahren bei ei-
nem Angriff nachgestellt. Aus diesem
Bewusstsein Uber das Handeln von An-
werden strukturelle

greifern gezielt

Schwachstellen und Bedrohungen

aufgearbeitet und praktische GegenmaB-

AUF EINEN BLICK:

m FUr technisches Personal
m Individuell gestaltbar

m Inhouse bei Ihnen oder im
Lernlabor lImenau / Gorlitz

m Dauer: 2 oder mehr Tage

nahmen zur Absicherung entwickelt. Vor
allem praventive MaBnahmen zur Netz-
werkabsicherung und Systemhartung ste-
hen im Vordergrund.

Der Praxisbezug durch die eigenstandige
Konfiguration der technischen Komponen-
ten und Implementierung der entwickelten
SicherheitsmaBmahen stehen besonders im
Fokus.

Angriffsmethoden auf
Versorgungsstrukturen

Netzwerksicherheit und
Monitoring

Hartung von Komponenten
und Systemen

Ubung an realen Komponenten



Sie erwartet in den technischen
Intensivtrainings

Unsere technischen Intensivtrainings

werden individuell nach Ihren BedUrfnissen

gestaltet. Um in die inhaltliche Tiefe und

praktische Umsetzung zu gehen, werden

die Trainings als mindestens zweitagig aus-

gelegt und konnen beispielhaft wie folgt

aussehen.

Tag 1

e Angriffsbeispiele und -methoden

e Einfihrung in die Schulungsplattform
und Angriffsdemonstration

e Netzwerkgrundlagen und -sicherheit

e Netzwerkprotokolle in der Energiever-
sorgung

Tag 2

e Netzwerkmonitoring und -analyse

e Sichere Konfiguration von Fernwirk-

technik

e Absicherung und Hartung von ICS
Komponenten
e Sicherheit von heterogener System-

landschaft

Zielgruppe der technischen

Intensivtrainings

e [T-Sicherheitsbeauftragte,

e Mitarbeiterinnen und Mitarbeiter der
Feld- und Leittechnik,

e Technische Mitarbeiterinnen und
Mitarbeiter in der Energie- und Wasser-
versorgung.

Den Teilnehmern wird die Mdglichkeit ge-
boten, die Themen sehr hardwarenah an ei-
ner Schulungsplattform zu bearbeiten. Ziel
der Schulung ist die Abwehr verschiedener
Angriffsarten und die Sicherstellung der
Prozesse innerhalb der Energieversorgung
durch praventive Absicherung der Netzwer-
kinfrastruktur und Hartung der ICS-Kompo-
nenten. Neben der Praventivverteidigung
und dem Perimeterschutz werden Monito-
ringund Analysewerkzeuge untersucht und
angewendet.

Die Schulungsplattform bildet einen realen
Prozess aus der Feldebene der Energiever-
sorgung ab mit Eingliederung in eine Netz-
werkstruktur mit Kopplung zu Uberlagerten
Netzwerkebenen.

e [T-Gefahren flr Automatisierungstech-
nik in der Energietechnik vertiefend
kennenlernen

sicherheitskriti-

e ein  Bewusstsein flr

sche Konfigurationen und Prozesse
entwickeln
e sichere Konfigurationen vornehmen und

Netzwerke absichern

Individuelle Lernziele und Inhalte kdnnen
in unseren Trainings berlcksichtigt und
integriert werden.

.Das Hands-On Cybersecurity Intensivtrai-

ning nach unseren Vorgaben in enger Zu-

sammenarbeit mit dem Fraunhofer 10SB-

AST stellt eine effektive Erganzung im

Rahmen des Mitarbeitertrainings fir eine
aktive Cyberverteidigung dar.”

Arslan Bromme,

National Information

Security Officer Germany,

Vattenfall

LERNLABOR CYBERSICHERHEIT...

ist eine Zusammenarbeit zwischen
Fraunhofer und ausgewahlten Fachhoch-
schulen, um aktuelle Erkenntnisse auf
dem Gebiet der Cybersicherheit in Wei-
terbildungsangebote fir Unternehmen
zu Uberfdhren.

Fach- und FUhrungskrafte aus Industrie
und offentlicher Verwaltung erhalten an
zahlreichen Standorten in Deutschland
eine kompakte Qualifizierung in hoch-
wertigen Laboren mit aktueller [T~ und
OT-Infrastruktur.

www.iosb-ast.fraunhofer.de
www.cybersicherheit.fraunhofer.
de/energie
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