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BUSINESS CONTINUITY
MANAGEMENT SEIT 2000

CONTROLLIT AG

Controllit AG -

Am Anfang war eine Vision.

Aus der Idee das Thema ,Notfallplanung*
interdisziplinar zu erweitern und die Vor-
gehensweisen anders als bisher zu struk-
turieren, wurde die Controll-IT GmbH im
Jahr 2000 gegrindet. Wir hatten schon
damals das Ziel, eine der ersten Adressen
fur Business Continuity Management in
Deutschland zu werden.

In den mittlerweile fast 20 Jahren seit unserer
Grundung wurde aus der Controll-IT GmbH
die Controllit AG und eines der fUhrenden
Unternehmen fur dieses Thema. Unsere
Kunden - Konzerne, mittelstandische und
kleine Unternehmen aus nahezu allen Bran-
chen in Deutschland, Europa und der ganzen
Welt — profitieren von unseren Konzepten
und unserer Erfahrung, um sich gegen
Bedrohungen abzusichern und sich auf
mogliche Notfalle und Krisen vorzubereiten.

Vor fast zwei Jahrzehnten war das Thema
.Notfallplanung" ein Aspekt, der in weiten
Teilen der Wirtschaft nur sehr geringe
Relevanz besal3. Lediglich der Finanzsektor
beschaftigte sich schon damals mit diesem
Thema.

Die heutige Situation ist anders — mittlerweile
schatzt man die Bedeutung von Business
Continuity Management wesentlich hdher
ein. Ausschlaggebend waren Ereignisse

wie 9/11 und auch die Zunahme von Natur-
katastrophen.

Insbesondere die starke Vernetzung der
globalen Wirtschafts- und Warenstrome
machen Unternehmen heute anfalliger fur
Unterbrechungen, als vor 20 Jahren.
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MATTHIAS ROSENBERG
FBCIl, VORSTAND CONTROLLIT AG

CONTROLLIT AG

Gesund gewachsen zu einem der
wichtigsten europaischen Anbieter des
Business Continuity Managements —

oder: Wenn Leidenschaft zur Berufung wird.

Matthias Rosenberg ist Vorstand der Als Lehrbeauftragter arbeitet er als Dozent

Controllit AG und beschaftigt sich seit 1999 fUr Business Continuity Management an

mit dem Thema Business Continuity verschiedenen Hochschulen in Deutschland,

Management fur nationale und inter- 2007 grundete er die BCM Academy GmbH

nationale Unternehmen. in Hamburg, die sich zum fUhrenden
deutschen Institut fur die Ausbildung

Im Jahre 2000 wurde die Controll-IT GmbH in den Bereichen BCM, ITSCM und

gegrundet, aus der 2012 die Controllit AG Krisenmanagement entwickelt hat.

entstand. Neben seiner Tatigkeit als
Vorstand arbeitet er als Berater in strate-
gischen BCM- und ITSCM-Projekten.
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PRAGMATISCH, PARTNERSCHAFTLICH,

LOSUNGSORIENTIERT

CONTROLLIT AG

Sind Sie wirklich gut beraten?
Wir tun alles, damit Sie das erhalten,
was selbstverstandlich sein sollte:

hochste Beratungsqualitat.

Wo fangt gute Beratung an? Bei uns fangt

sie bei der Auswahl unserer Mitarbeiterin-
nen und Mitarbeiter an. Qualifikation,
Teamfahigkeit und die Begeisterung fir
unsere Themen BCM, ITSCM und Krisen-
management mussen einfach stimmen.

Wir sind davon Uberzeugt, dass nur dann
hochste Beratungsqualitat erreicht werden
kann, wenn diese Grundvoraussetzungen
erfullt sind.

Was wir unter Beratungsqualitat verstehen:

- Praxiserprobte, flexible Vorgehensmodelle

zur Implementierung von BCM, ITSCM und
Krisenmanagement — das spart Ihnen
wertvolle Zeit

- Zertifizierung und laufende Fortbildung

unserer Mitarbeiterinnen und Mitarbeiter

- Kontinuierliche Weiterentwicklung

unserer Methoden und Werkzeuge

- Mit dem Erreichten niemals zufrieden sein

- Umsetzung des Feedbacks unserer Kunden

in unserem kontinuierlichen Verbesserungs-
prozess

Orientierung an Standards:

Alle erbrachten Leistungen der Controllit AG werden in
Ubereinstimmung mit etablierten Standards fur das
Business Continuity Management und den Good Practice
Guidelines des Business Continuity Institutes erbracht.
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UNSER
BCM VORGEHENSMODELL

CONTROLLIT AG

Schnelle und standardkonforme
Implementierung durch unser
BCM Vorgehensmodell.

Business Continuity Management (BCM)
hat das Ziel, unternehmensgefahrdende
Risiken und deren Auswirkungen zu analy-
sieren, zu minimieren und vor ihrem Eintritt
effektive GegenmaBnahmen zu imple-
mentieren - einen ,Plan B* zu haben.

BCM erhoht die Widerstandsfahigkeit des
Unternehmens, verbessert das Image und
sichert den Fortbestand — und das auf eine

maoglichst effektive und effiziente Art und
Weise.

Unser Vorgehensmodell Business
Continuity Management basiert auf
unseren langjahrigen Projekterfahrungen,
den Best-Practice-Modellen der Branche,
namentlich GPG (BCl) und den aktuellen,
internationalen Standards.

Die Stufen des BCM Vorgehensmodells

Stufe1 BCM INITIIERUNG

Mit der Initiierungsphase beginnt das BCM
Projekt. Diese erste Phase ist ein essentieller
Bestandteil bei der Durchfuhrung des Projekts
und entscheidet mafRgeblich Uber die spatere
Etablierung des Prozesses. In dieser Phase

gilt es, die Ziele, den Umfang und die
notwendigen Ressourcen klar zu definieren.

Stufe 2 ANALYSE UND KONZEPT

In der Phase Analyse und Konzept werden die
Ziele und Losungsoptionen fur die Planungs-
phase festgelegt. Dies ist notwendig, um die
knappen finanziellen und personellen Ressour-
cen fur die richtigen Geschaftsprozesse, Orga-
nisationseinheiten und Infrastrukturkomponen-
ten einzusetzen.

Stufe 3 IMPLEMENTIERUNG

Die Implementierungsphase beinhaltet die
organisatorische Struktur und Umsetzung der
MaBnahmen zur Pravention und Notfallvorsorge.
FUr den Notfall wird eine eigenstandige Orga-
nisationsstruktur etabliert.

Ziel ist die eindeutige und schnelle Entschei-
dungsfindung in kritischen Situationen auf
Basis weniger Hierarchiestufen.

Stufe 4 PLANUNG

Die Entwicklung von Planen fur die Bewaltigung
von Notfallen ist eine der wichtigsten Aufgaben
beim Aufbau eines Business Continuity Manage-
ment Systems.

Stufe 5 VALIDIERUNG

Auf Basis von definierten Testklassen wird nun
je Wiederanlaufplan festgelegt, wann dieser in
welchem Umfang im Rahmen von Continuity
Tests Uberpruft werden soll.

Die Teststrategie definiert die Testtiefe
(Testklasse), die Testkomponenten, die Test-
struktur und einen verbindlichen Zeitplan fur
die Durchfuhrung der Tests.

Stufe 6 INITIALTEST

Vor der Uberfihrung des BCM-Projekts in
das Unternehmen ist ein erster , Initialtest”
durchzufuhren. Den Umfang des Tests
bestimmt die zuvor festgelegte Teststrategie.

Ihre Ansprechpartnerin:
i - e i . -~

Awareness- und Schulungsprogramm ”

—

Eileen Mally
Kundenkontakt

Tel.: +49 (0)40 - 890 664 85
emally@controll-it.de
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UNSER

ITSCM VORGEHENSMODELL

CONTROLLIT AG

Perfektes Zusammenspiel mit hrem BCM = £

-

durch unser Vorgehensmodell
IT Service Continuity Management (ITSCM).

Die Informations- und Kommunikations-
technologie bestimmt unser Leben an
jedem Ort, zu jeder Zeit. Das ist im Prinzip
auch kein Problem. Doch wenn es zu
IT-Ausfallen kommt, dann kann es zum
Problem werden.

BCM erhoht die Widerstandsfahigkeit des

Unternehmens, verbessert das Image und
sichert den Fortbestand — und das auf eine
maoglichst effektive und effiziente Art und

Weise.

Klassische Beispiele fur IT-Ausfalle, wie sie
jeden Tag stattfinden konnen, sind der Ausfall
von Bankautomaten, Hackerangriffe, Verzo-
gerungen beim Check-In am Flughafen oder
der Ausfall von Mobilfunknetzen. IT-Ausfalle
sind extrem kostenintensiv und beschadigen
das Image des betroffenen Unternehmens.

Das Ziel des ITSCM-Prozesses ist es, |hr
Unternehmen zu befahigen, nach einem

Ausfall von IT-Services durch einen IT-Notfall
einen vorher festgelegten und vereinbarten
IT Service Level wieder zur VerfUgung zu
stellen und die definierten geschaftlichen
Erfordernisse zu unterstutzen.

Unser Vorgehensmodell IT Service

Continuity Management basiert auf

unseren langjahrigen Projekterfahrungen,
den Best-Practice-Modellen der Branche,
namentlich ITIL und den aktuellen Standards.

Ihre Ansprechpartnerin:

Eileen Mally

Kundenkontakt
Tel.: +49 (0)40 - 890 664 85
emally@controll-it.de

Die Stufen des ITSCM Vorgehensmodells

Stufe1 ITSCM INITIIERUNG

Die Initiierung ist die erste Phase und damit die Basis

fUr ein erfolgreiches IT Notfallplanungsprojekt.

Stufe 2 ANALYSE UND KONZEPT
In der Phase Analyse und Konzept geht es darum, die
Ziele und Loésungsoptionen fur die Planungsphase

In Form einer ITSCM Policy beauftragt das Management

die IT Abteilung mit der Umsetzung des ITSCM im
Unternehmen.

In einem ITSCM Handbuch werden die bendtigten Prozess-
schritte dokumentiert. Zudem werden MafBnahmen zur
Aufrechterhaltung des ITSCM Prozesses, seiner Uberwa-
chung und seiner kontinuierlichen Verbesserung festgelegt.

festzulegen.

Mit Hilfe der Gap-Analyse werden die Soll-Anforderungen

an die Verfugbarkeit der IT Services aus der Business Impact
Analyse aufgenommen und mit den aktuell realisierten
VerflUgbarkeitslosungen abgeglichen.

die IT-Notfallplanung
' asolidier

Stufe 3 IMPLEMENTIERUNG

In der Phase der Implementierung werden die abge-
stimmten MaBnahmen (IT Service Continuity Strategie)
konseguent in die Praxis umgesetzt.

Stufe 4 PLANUNG
In der Planungsphase wird der ITSC-Plan erstellt.
Dieser kann aus diversen Einzeldokumenten bestehen.

Stufe 5 VALIDIERUNG

Die regelmafBige DurchfUhrung aussagekraftiger
IT-Continuity-Tests ist entscheidend fur die Einschat-
zung der Qualitat der IT-Notfallplane. So kann beurteilt
werden, ob die vorgehaltenen redundanten Ressour-

i
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cen und die Wiederanlaufplane eine reale Notfall-
bewaltigung ermaoglichen warden.

Eine Test- und Ubungsstrategie spezifiziert die
Festlegungen aus der ITSCM-Policy hinsichtlich der
Haufigkeit und des Umfangs der durchzufuhrenden
IT-Continuity-Tests und Ubungen.

Stufe 6 INITIALTEST

Vor der Uberfihrung des ITSCM-Projekts in den
Betrieb ist ein so genannter ,Initialtest” durchzufUhren.
Den Umfang des Tests bestimmt die zuvor festgelegte
Teststrategie.

Awareness- und Schulungsprogramm
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UNSER

CONTROLLIT AG

KRISENMANAGEMENT VORGEHENSMODELL

Strukturen und Prozessablaufe
durch das Vorgehensmodell fur

Krisenmanagement.

Mit diesem Vorgehensmodell wird das
Krisenmanagement innerhalb lhrer
Unternehmung aufgebaut. Hierbei sind
die Krisenreaktion und Krisenkommu-
nikation die elementaren Module des
richtigen Krisenmanagements.

In einem Krisenfall muss eine Organisation
oder ein Unternehmen professionell, zugig
und der Situation angemessen reagieren, um
potenzielle negative Auswirkungen abweh-
ren oder minimieren zu konnen. Um dies zu
erreichen, mussen verschiedene Elemente
der Krisenreaktion und Krisenkommunikation
zusammenspielen.

Die richtige Steuerung innerhalb einer Notfall-
organisation ist vielfaltig und komplex. Unter
Zeitdruck kdnnen Situationen — ohne die rich-
tige Strategie - fehlinterpretiert werden und
zu Handlungen fuhren, die Ihr Unternehmen
gefahrden oder dauerhaft schadigen.

Die Stufen des

Mit unserer jahrelangen Erfahrung und
unseren Experten helfen wir Ihnen beim

Aufbau eines Krisenmanagement Systems far

Ihr Unternehmen. Mit unserer Planung,
EinfGhrung und den entsprechenden Ubun-
gen kdonnen wir mit Ihnen eine Krisenorga-
nisation aufbauen, die ,im Falle eines Falles"”
genau das macht, was sie soll: schnell die
richtigen Entscheidungen fur Ihr Unterneh-
men zu treffen.

Ihre Ansprechpartnerin:

Eileen Mally
Kundenkontakt

Tel.: +49 (0)40 - 890 664 85
emally@controll-it.de

Krisenmanagement Vorgehensmodells

Stufe1 POLICY UND PROZESS-MANAGEMENT
Policy und Prozess-Management ist der Beginn fur

den Aufbau einer Krisenorganisationsstruktur. Hier werden
die strategische Herangehensweise sowie die Aufteilung
von Rollen und Verantwortlichkeiten festgelegt.

Stufe 2 ANALYSE

Haufig verfugen Organisationen und Unternehmen bereits
Uber Mechanismen der Schadensabwehr bei Stérungen oder
Notfallen. In der Analysephase stellen wir daher die gegen-

wartige Reaktionsfahigkeit Ihres Unternehmens fur einen

Krisenfall (,response readiness") fest. Gleichzeitig gilt es, die

Stakeholder fUr den Bereich Krisenkommunikation

zu identifizieren und Reaktionsmaf3nahmen zielgenau zu
entwickeln.

AnschlieBend erfolgt die Planung der Umsetzung von
konkreten MafRnahmen zur Sicherstellung der Reaktions-
und Handlungsfahigkeit im Krisenfall.

Stufe 3 DESIGN

Kein Unternehmen ist wie das andere! Daher stimmen
wir das Design lhres Krisenmanagements passgenau
auf die BedUrfnisse Ihres Unternehmens ab.

Die aus der Analysephase gewonnenen Erkenntnisse
erlauben, die Definition einer angemessenen Voraus-
wahl und Priorisierung der notwendigen MaBnahmen
zur Verbesserung der ,response readiness”.

Dabei werden die Strukturen und Besonderheiten Ihres
Unternehmens berlcksichtigt.

Stufe 4 IMPLEMENTIERUNG

Mit Erreichen der Implementierungsphase werden
alle MaBnahmen zum Aufbau von Krisenmanage-
ment-Strukturen konsequent umgesetzt.

Stufe 5 VALIDIERUNG

Ein haufiger Schwachpunkt in der Krisenorganisation
von Unternehmen ist die praktische Anwendbarkeit der
Krisenverfahren. Oft unterscheiden sich dokumentierte
Strukturen und Verfahren von der tatsachlich gelebten
Realitat. In dieser Phase werden Ablaufe im Krisenfall
regelmaBig durch wiederholte Ubungen gefestigt.

Awareness- und Schulungsprogramm
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UNSERE KUNDEN
SIND UNSERE ERSTE PRIORITAT

CONTROLLIT AG

Das Controllit-Team — eine eingespielte,
starke und kundenorientierte Mannschaft.

Unser Team besteht aus Spezialisten rund Jahrelange Erfahrungen mit unserem ein-

um unsere Kernkompetenzen BCM, ITSCM gespielten Team, zufriedene Kunden aus

und Krisenmanagement. Wir legen gréf3ten den unterschiedlichsten Branchen und eine

Wert auf eine direkte Kommunikation mit Vielzahl von erfolgreichen Projekten — darauf

unseren Kunden. Hierfur stehen Ihnen sind wir wirklich stolz.

unsere Berater, Kundenbetreuer und unser

Support gerne zur Verfiugung. Markte verandern sich, Aufgaben werden
komplexer, standige Weiterbildung ist

Dabei ist es fur uns das Wichtigste, dass Sie unumganglich.

und lhr Unternehmen immer optimale und Deshalb nehmen unsere Mitarbeiter regel-

an lhre Anforderungen und Infrastruktur mafig an entsprechenden Qualifizierungs-

angepasste Losungen von uns erhalten. und FortbildungsmafBnahmen teil.

Wenn Sie nur eine der Fragen mit ,Nein“ beantworten,
sollten Sie sich schnellstmoglich mit uns in Verbindung setzen.

Kénnen Sie bei Ausfall wichtiger Lieferanten / Kénnen Sie lhren Betrieb bei Beschadigungen
Dienstleister Ihre Produkte und Dienst- oder Verlust von Verwaltungs-, Lager- und
leistungen fur Ihre Kunden bereitstellen? Betriebsraumen fortsetzen?

Kdénnen Sie lhre Geschaftstatigkeit auch bei Kénnen Sie lhren Betrieb bei Ausfall Ihrer IT
einem Personalausfall (>50%) fortsetzen? fortsetzen?
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5 TAGE PRO MONAT
- Remote-Betreuung durch
BCM-Experten

- Pflege BCM Lifecycle
pa ket - Kontrolle Umsetzungen
S m a rt. - Berichtswesen

BCM-TOOL-LIZENZEN

Das Sm a rte - Fur 5 Concurrent User
BaS|Spa ket - Hosting Software [alive-IT]

12 TAGE INITIAL-BERATUNG
- Bei lhnen vor Ort
- BCM Policy, BCM Handbuch,
Business Impact Analyse

"y
A

BUSINESS CONTINUITY
MANAGEMENT

10 TAGE PRO MONAT
- Remote-Betreuung durch
BCM-Experten

Die Alternative tfur das Vorgehensmodell: — ‘ Paket | Pllege BOM Hfecyele

Kontrolle Umsetzungen

Implementierung in Paketform — Comfort: gerichsesen

. BCM-TOOL-LIZENZEN
drei starke Pakete fiir Thr BCM. BISESICIL CR o0 Concuren: Use
o Mittelklasse

- Hosting Software [alive-IT]
Jetzt Broschure 24 TAGE INITIAL-BERATUNG
Unsere BCM-Service-Pakete sind die clevere Sie kdnnen wahlen zwischen den Servicepakete P - Bei !hneﬂ vor Ort
Alternative fiir Ihr Unternehmen, wenn Sie Paketen: kostenlos anfordern. : - Business Impact Analyse ggf. ‘
kein Personal fir das BCM bereitstellen Smart - Das smarte Basispaket, emally@controll-it.de Bedrohungsanalyse, BC-Strategie
konnen oder wollen. Comfort - Die starke Mittelklasse und - Begleitung von Tests
Premium - Das High End-Paket.

CONTROLLIT AG

Die Pakete sind eine Kombination aus
Beratungsleistungen vor Ort, unserer
Software [alive-IT] und einer Remote-
Betreuung lhrer Fachbereiche durch einen

BCM-Experten. 15 TAGE PRO MONAT

- Remote-Betreuung durch

Wir sind Ihr Outsourcing-Partner fur das Busi- BCM-Experten

ness Continuity Management, damit Sie sich pa ket - Pflege BCM Lifecycle .
auf Ihr Kerngeschaft konzentrieren kénnen. - Kontrolle unternehmensweiter
1 . Umsetzungen
Premium:

- Berichtswesen

DELS ngh End BCM-TOOL-LIZENZEN
- Fur 15 Concurrent User
pa ket - Hosting Software [alive-IT]

40 TAGE INITIAL-BERATUNG
- Bei lhnen vor Ort
- Business Impact Analyse ggf.

Bedrohungsanalyse, BC-Strategie
- Begleitung von Tests

- Vorbereitung / Durchfihrung
jahrlicher KrisenstabstUbung
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UNSERE LOSUNG
FUR DAS NOTFALLMANAGEMENT

Halt Ihr Unter-
nehmen auch im
Notfall am Leben (alive1T]
y. |alive-IT], Software fiir die
Notfallplanung — Ihr perfektes Tool
fur BCM und ITSCM.

[alive-IT] ist durch unsere eigene, interne Mit der permanenten Weiterentwicklung,
Softwareabteilung fliir das BCM und ITSCM der Einbindung neuester Entwicklungen
entwickelt worden und bereits seit 2000 und der Orientierung an internationalen
erfolgreich in vielen Branchen im Einsatz. Standards liefern wir Ihnen ein modernes

Werkzeug fur die professionelle Umsetzung
Seitdem wird [alive-IT] stetig weiterent- von BCM und ITSCM in Threm

Gaas

wickelt. Dabei arbeiten wir eng mit unseren Unternehmen.
Kunden zusammen, so dass wir auch immer
Q‘\“Q\\(\ von der Anwenderseite wissen, welche NatUrlich zeichnet sich
\\\ \QY\\ Veranderungen oder Erweiterungen wir [alive-IT] durch eine
Q \\\\‘\\5 — vornehmen kdénnen oder mussen, um unsere einfache Installation, Y e
%“%\“Q,% ol ' Software weiter zu verbessern. regelmafige Updates F .. )

und diverse Schnitt- ordern Sie jetzt unsere
stellen aus. Broschure [alive-IT] an

Die Funktionsbereiche von [alive-IT]:

Stammdaten BCM/ITSCM Lifecycle Integriertes OLAP-Reporting
(100% konfigurierbar) UnterstUtzung (basierend auf I E—
I E— etablierten Standards) Integrierte, voll konfigurierbare
Erstellung und Pflege von I E— Workflow-Engine
dynamischen Planen Krisenmanagement

_— Unterstltzung Aktive Testunterstltzung

Planung

Importunterstutzung
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KONTAKT
UND ANFAHRT

CONTROLLIT AG

Wir freuen uns auf Sie —
in der KihneVision.

AuBen-
alster

% @ A 4

Ob Autobahn, Flughafen oder HH-City — Controllit AG

Wir sind aus allen Richtungen gut erreichbar. Kuhnehdfe 20, 22761 Hamburg
T +49 (0)40-890 664 60

F +49 (0)40-890 664 69

info@controll-it.de




