Sicherheitslicken aufspiren
und rechtzeitig schlief3en

Wie steht es um die Sicherheit |hrer Systeme?

Mehrwerte auf einen Blick

BTC unterstiitzt Sie bei der Sicherung lhrer IT

Studien des Bundesamts fur Sicherheit in der Informationstechnik
(BSI) schétzen die Gefdhrdungslage der IT-Sicherheit in Deutsch-
land weiter als angespannt ein. Angreifer nutzen Schadprogramme
fUr cyber-kriminelle Massenangriffe auf Privatpersonen, Unter-
nehmen und andere Institutionen — mit einem Zuwachs von durch-
schnittlich 320.000 neuen Schadprogramm-Varianten taglich.

Penetrationstests eignen sich hervorragend als prdventive Maf3nah-
me zur Identifizierung und Analyse von Schwachstellen in lhrer IT-
Landschaft. Sie geben lhnen ein konkretes Lagebild lhres aktuellen
Schutzniveaus und der Wirksamkeit der eingeleiteten Abwehr-Maf3-
nahmen. Unser detaillierter Abschlussbericht umfasst Handlungs-
empfehlungen fur jede Schwachstelle , sodass Sie |hr Sicherheits-
niveau zielgerichtet anheben kénnen.

BTC PEN - Penetrationstests

Penetrationstests aus dem BTC PEN Service werden mit entspre-
chend zertifizierten Fachkréften durchgefuihrt. Diese setzen Metho-
den und Techniken krimineller Angreifer ein, um Sicherheitsrisiken
aufzudecken, ohne diese jedoch béswillig auszunutzen. Dabei
orientieren wir uns am BSI-Leitfaden fur Penetrationstests.
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Erstinformationen

Informationsbeschaffung Schwachstellen
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Testfdlle Ergebnisse Bericht und

ausfihren bewerten Ergebnisprdsentation
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Stellen Sie sich unseren Hackern und
proben Sie fur den Ernstfall

Ausfuhrliche Sicherheitslberprifung
Ihrer Systeme, Anwendungen & Infra-
struktur auf vorhandene & ausnutzba-
re Schwachstellen

Variations- & Kombinationsvielfalt der
verschiedenen Testverfahren

Berichtserstellung und Zusammen-
fassung der Testergebnisse sowie
einer detaillierten Beschreibung der
gefunden Schwachstellen

Mit dem Wissen Uber die Schwach-
stellen wird Ihnen die Schaffung eines
deutlich héheren Sicherheitsniveaus
ermdglicht

BTC



lhr Cyber Security System- .
CheCk nGCh MOB B™ solutions Partner

Unser BTC PEN Service umfasst unter anderem folgende Testverfahren
und kann bei Bedarf individuell ausgeprégt werden:
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Schwachstellen-Scan: Ein einmaliger Schwachstellenscan zur Ein-
schatzung der aktuellen Schwachstellenlage auf einem System oder in
Ihrer gesamten Systemlandschaft.

PARTNER

Advanced Tier
Services

Client- & Geréate-Priifung: Individuelle Uberpriifung des bereitge-
stellten Gerdts auf typische Schwachstellen, Konfigurationsfehler und
spezifische Problemstellungen.

Web-Applikation: Individuelle oder automatisierte Uberpriifung lhrer
Web-Applikation auf Schwachstellen auf OWASP Top 10 und aktuelle

Entwicklungen. Aufnahme von Webapplikationen in den BTC Web Ap- 3“ _,\
plication Security Service fur regelmdfige Tests. Cyber-Sicherheit ‘/

Mobile Applikation: Individuelle Uberpriifung von mobilen Apps auf
Schwachstellen, sowie auf Design- und Konfigurationsfehler.

Open Source Intelligence: Uberpriifung der Daten und Informationen
der Daten, die Uber lhr Unternehmen, lhre Systeme und Netzwerke
bereits im Internet verfligbar sind.

Netzwerk: Uberpriifung lhrer Netzwerke auf allgemeine, sicherheits-
relevante Problemstellungen und Konfigurationsfehler - Individualisierte
Prifungen oder von OT-Systemen sind méglich.

Active Directory: Wir machen die Sicherheitsprobleme in lhrer Doméne
sichtbar und verstdndlich.

loT/SCADA & Co.: Entwicklung eines oder mehrerer individueller Szena-
rien zum Angriff auf Ihr loT oder Industrie-Steuerungssystem.

Uber BTC B ' c

Die BTC Business Technology Consulting AG ist
eines der fuhrenden IT-Consulting-Unterneh-

men in Deutschland (Hauptsitz Oldenburg). @OIdenbun; Hamburg Christian Bruns
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Bremen Berling Business Development

Das Dienstleistungsangebot reicht von der o Wolfsburg
g g Salzgitter MGnGger

Prozessberatung Uber die Systemeinfihrung i Tel. 0441 3612 1129

und -integration bis zum Applikations- und Minster: S christian.bruns@

btc-ag.com

Systemmanagement. Branchenschwerpunkte
liegen in den Bereichen Energie, Industrie und
Dienstleister, Offentlicher Sektor und Telekom- AR A BTC AG
munikation. @ Neckarsulm
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